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Vogliamo dedicare questo libro a Giacomo Liotta
che sull'Industria 4.0 avrebbe saputo contribuire

con inconfondibile eleganza e insuperabile passione.



Prefazione

Questo libro nasce da una provoca-

zione che Albino Caporale, Diretto-
re della Direzione Attivita Produttive
della Regione Toscana, ha lanciato
al Convegno di Artimino nel novem-
bre 2016: I''ndustria 4.0 richiede una
grande attivita di divulgazione, per
raggiungere capillarmente tutte le
imprese. Sottotesto: voi professori vi
occupate di ricerca e di alta forma-
zione, vedremo se siete capaci di fare
divulgazione.

Raccolta la provocazione ho coinvolto
il mio team di ricerca, che ha scritto
di Industria 4.0 dopo aver intervistato
moltissimi professori ed ex studenti
dell'Universita di Pisa e non solo*. Ad
essiva il nostro ringraziamento. L'idea
e di aprire un libro elettronico che
possa accogliere contributi di molti,
dalluniversita e dagli enti di ricerca, e
poi dalle imprese, dai distretti e poli
tecnologici, dalla consulenza. E possa

essere letto dalle imprese come un
primo passo di conoscenza del mon-
do 4.0.

Senza grossa fatica I'Ilndustria 4.0 po-
trebbe essere letta come un‘azione
di marketing (riuscitissima) ad opera
di un gruppo di vari attori, tutti con
sede in Germania. D'altronde lidea di
una fabbrica totalmente digitalizzata
non ha potuto che trovare favorevoli
i grandi e piccoli provider di softwa-
re e di sistemi di nuova generazione
(cloud, 4G, ecc..) che hanno iniziato a
fare da cassa di risonanza al concetto
di Industria 4.0.

L'argomento purtroppo si presta a va-
rie interpretazioni e a varie strumen-
talizzazioni, anche in attesa di fondi
europei stanziati ad hoc. Ogni punto
di vista adottabile per descrivere la fi-
losofia 4.0 porta inevitabilmente una
distorsione, data dalla specifica pro-

spettiva scelta. Puo un concetto nato
nel mondo delle grandi imprese tede-
sche essere preso senza adattamenti
alla realta italiana? Certamente no, oc-
corre uno sforzo di reinterpretazione
e adattamento. Ma allora cosa puo
significare, in concreto, Industria 4.0
in Toscana, ed in particolare nella pra-
tica e nella vita quotidiana delle PMI?

Con questa iniziativa speriamo di aver
dato un contributo (seppur piccolo)
alla possibilita di modernizzazione
produttiva del nostro territorio.

* Se ci siamo dimenticati qualcosa non esitate a
contattarci: il libro “Industria 4.0 senza slogan”
verra aggiornato, corretto e ripubblicato sul sito
www.industria4Osenzaslogan.it di  frequente.
Speriamo anche che questo volumetto possa
essere rafforzato ed espanso grazie al contribu-
to di colleghi degli altri ateneli, di ex studenti, di
imprenditori e degli operatori del trasferimento
tecnologico.
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Industria 4.0, economia digitale, fab-
brica intelligente, internet of things
sono tutte modalita per descrivere un
processo in corso: la trasformazione
delle modalita con le quali si fa produ-
zione, si offrono servizi, si organizza la
rete commerciale. La si chiama mo-
dello, paradigma, anche rivoluzione,
ma si puo affermare che e una rivolu-
zione annunciata ed ancora in corso
di progettazione.

In alcuni Paesi questi processi sono
stati awiati in modo strutturato e in-
tensivo. Se di rivoluzione si tratta, e
stata progettata, 'hanno sperimenta-
ta, la stanno attuando con decisione,
ed a breve riusciranno ad imporla agli
altri Paesi, attraverso la codificazione
e gli standard (vedasi ad esempio la
norma DIN SPEC 91345:2016-04).

Né pit né meno quello che succede
ogni qualvolta siintroducono nei mer-
cati innovazioni tecnologiche struttu-
rali: dalla macchina a vapore all'i-pho-
ne.

Questa volta pero lo scenario sembra
sia diverso. Per almeno quattro mo-
tivi:

a. Non si tratta di nuove tecnologie,
quanto di tecnologie esistenti che
operano congiuntamente; quello
che e stato definito un “mosaico di
tecnologie” da comporre.

b. La velocita con le quali le singole
tecnologie evolvono e producono
innovazioni si & incrementata, e
non si opera al margine di una sola
applicazione, ma con incrementi
marginali contestuali che sommati

ed integrati determinano accelera-
zioni in tempi ridotti.

c. Non éun processo appannaggio di
pochi: ha una dimensione perva-
siva che coinvolge le intere filiere
produttive ed il rapporto commit-
tente/fornitore pud espandersi ed
applicarsi anche oltre alle singole
tessere del mosaico. La dimensio-
ne di impresa non e un limite ma
un‘opportunita.

d. Questa trasformazione non riguar-
da solo la manifattura, quanto tutti
i settori dell'economia: agricoltura,
servizi, turismo, se non addirittura
anche la pubblica amministrazio-
ne.

L'impatto sulla produzione sta nei
termini delle “vecchie” logiche eco-
nomiche: il processo incide sulla pro-
duttivita, sui modelli di business delle
imprese, oltre che sulle modalita di
organizzazione della produzione, e
dunque sulla formazione e qualifica-
zione dellintera forza lavoro, dal ma-
nager all'operaio della produzione.

Dunqgue impatta sulla competitivita e
sulla capacita di stare nei mercati.

In questo senso & un processo che
ricade sulle policy, pubbliche e priva-
te, in modo inevitabilmente integra-
to, come dovrebbero essere tutte le
politiche, ma nel caso la dimensione
dellintegrazione ¢ il corrispondente
di quel "mosaico di tecnologie” citato.

Il sistema degli incentivi, la formazione
ed il lavoro sono gli ambiti primari sui
quali awiare il percorso di definizione
delle policy che portino a trasformare
I'economia verso il nuovo paradigma,

in un‘ottica di miglioramento della ca-
pacita competitiva.

Il tema della conoscenza del proces-
so, a piu livelli, sia come contenuti, sia
come destinatari, & essenziale: una
ipotetica roadmap delle azioni pubbli-
che verso/per Industria 4.0 deve pre-
vedere interventi di divulgazione tec-
nologica, di intelligenza strategica che
vede integrare i titolari delle politiche
pubbliche, il sistema delle competen-
ze e della formazione, le infrastrut-
ture per il trasferimento tecnologico
(laboratori, dimostratori tecnologici,
incubatori), le imprese e il mondo del
lavoro. Lintelligenza strategica come
economia esterna che il territorio
produce e mette a disposizione delle

imprese, soprattutto le PMI.
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Quando si parla di Industria 4.0 ci si
riferisce a una modalita organizzativa
della produzione di beni e servizi che
fa leva sullintegrazione degli impianti
con le tecnologie digitali.

Le opportunita derivanti da questo
nuovo paradigma sono di tale por-
tata da essere paragonabili a quelle
generate dalladozione di macchine
alimentate da fonti energetiche inani-
mate come il vapore o i combustibili
fossili (Prima Rivoluzione Industriale),
a quello derivante dallintroduzione
della produzione di massa (Seconda
Rivoluzione Industriale) e a quello
veicolato dallintroduzione di impianti
automatizzati basati sulle tecnologie
elettroniche e informatiche (Terza Ri-
voluzione Industriale).
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Vittima sacrificale di tale percorso e
stato I'loT. Molti, infatti, non hanno

avuto neanche il tempo di metabo-
lizzare cosa fosse o di svilupparlo in-
dustrialmente, che IloT sembra gia
diventato un concetto obsoleto.

Grazie allo sfruttamento delle nuove
frontiere del digitale, I''ndustria 4.0
mira a integrare le tecnologie che
nellindustria 3.0 venivano adottate
singolarmente.

In particolare l'obiettivo & quello di
creare sistemi ibridi (produttivi, com-
merciali, logistici) che siano in grado
di gestire, interpretare e valorizzare la
grande mole di dati disponibile grazie
all'utilizzo delle tecnologie digitali.

Questo pud awvenire grazie alla sen-
sorizzazione delle macchine, al col-
legamento della parte fisica delle
materie prime, dei semilavorati e dei
prodotti finiti con il loro duale digita-
le, allintegrazione della parte fisica
dellazienda con i sistemi informativi
usati. In questo modo, i dati disponi-
bili possono essere trasformati in in-
formazioni (dati interpretati), capaci di
migliorare la gestione dei magazzini,
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Figura 1 - Dall'Industria 1.0 all'Industria 4.0

la produzione, le movimentazioni in-
terne, ma anche gli acquisiti a monte
e le vendite a valle.

| risultati di questo cambiamento si
vedranno da un lato nellaumento
della produttivita e dell'efficienza, at-
traverso la flessibilita ottenibile dall'in-
tegrazione delle nuove tecnologie.
Imprenditori e manager avranno a
portata di mano informazioni di va-
lore attraverso le quali prendere de-
cisioni pit consapevoli basate su dati
ed evidenze piuttosto che su suppo-
sizioni.

Dall'altro lato si potranno sfruttare le
nuove tecnologie al fine di sviluppare
nuovi modelli di business esplorando
soluzioni in grado di aumentare i mar-
gini, come quelle legate alla mass cu-
stomization (F. Oppedisano).

L'impatto massimo portato da questo
nuovo paradigma potra realizzarsi
quando le organizzazioni saranno in
grado di gestire in maniera integrata
persone, macchine, prodotti e perfino
ipotizzare nuovi modelli organizzativi
e di business.

Risulta quasi scontato, quindi, come
IIndustria 4.0 possa rappresentare
il driver su cui basare quella ripresa
economica non ancora realizzata, au-
mentando la produttivita e la compe-
titivita delle imprese e creando nuovi
posti di lavoro.

Per queste ragioni, I'Europa per pri-
ma - con un piano da 50 MId di euro
- e successivamente i singoli Paesi,
hanno awiato un percorso finalizzato
allindividuazione di misure specifiche
in grado di sostenere questo NUovo
percorso di sviluppo.

gen 2017

Industria 4.0 Senza Slogan©

In particolare, il piano predisposto dal
Governo italiano si pone come obiet-
tivo quello di favorire gli investimenti
privati e di sviluppare competenze
appropriate per esplorare le oppor-
tunita derivanti dal nuovo paradigma
attraverso strumenti pubblici di sup-
porto e la predisposizione delle infra-
strutture abilitanti necessarie.

A livello locale i Poli ed i Distretti cre-
ati dalla Regione negli ultimi anni al
fine di
il trasferimento tecnologico e linno-

sostenere in modo sistemico

vazione nei vari settori delle produ-
zioni regionali sono stati alcuni dei
principali luoghi in cui rappresentanti
dell'accademia e dellimpresa si sono
incontrati per discutere di tecnolo-
gie hi-tech e delineare le strategie di
sviluppo piu promettenti, nell'ottica
di una “Specializzazione Intelligente”
delle competenze tecnologiche esi-
stenti. In qualche modo, € in quei luo-
ghi che molti nuovi “strumenti” sono
stati riconosciuti, condivisi ed in una
certa misura sviluppati.

Con Industria 4.0 si tratta ora di ope-
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rare un cambio di prospettiva sostan-
ziale, che cerca di creare connessioni
stabili ma flessibili fra questi strumenti
ed i prodotti stessi, sia all'interno dell'a-
Zienda lungo il ciclo produttivo, che al
di fuori, nel mondo reale degli utilizza-
toriditali prodotti e tecnologie (R. Pini).

Quello che pero spesso viene omes-
so quando si parla dellIndustria 4.0
e che lidea di base in realta non e
nata in questi ultimi anni. Da qualche
decennio infatti il dibattito intorno a
concetti come il Computer Integrated
Manufacturing (CIM),

Atal proposito, gia a partire dagli anni
‘80 venivano organizzate conferenze
dedicate allintegrazione automatizza-
ta tra ivari settori di un'azienda.

I NDUSTRIA 4.0 SENZA SLOGAN
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La corrispondenza tra le tematiche
trattate e il concetto di Industria 4.0
e tale che alcuni ricercatori hanno ri-
battezzato quest'ultima con il nome di
“CIM Reloaded” (M. Santochi).

L'idea di base dunque non & nuova,
ma perché allora l'attenzione che le
viene dedicata oggi & incredibilmente
maggiore di quella che aveva riscosso
negli ultimi anni?

Oltre alla pressante iniziativa di mar-
keting portata avanti da parte di un
gruppo di aziende e centri di ricerca
tedeschi, ci sono anche una serie di
ragioni tangibili che hanno favorito
I'ascesa alle cronache del concetto di
Industria 4.0, nello specifico:

+ Disponibilita di tecnologie piu evo-
lute, affidabili e meno costose.

- Riduzione dei costi di progettazione
e sviluppo.

+ Disponibilita di dati e sorgenti di in-
formazioni esterne al processo.

+ Possibilita di tradurre i processi
cognitivi umani e il know-how degli
operatori in processi automatici.

Sara solo il tempo a dire se gli stru-
menti messi in campo dalla politica
saranno stati in grado di favorire lo
sviluppo delllndustria 4.0, ma certa-
mente il contesto economico e cul-
turale in cui si vanno a inserire lascia
percepire in modo chiaro quanto sia
grande il lavoro da svolgere e quanto
ampie siano le possibilita per le im-
prese che si affacciano a questo nuo-
vo paradigma.

A tal proposito, uno studio condotto
da Staufen nel 2015 mostra che le
opportunita offerte dalllndustria 4.0
sono ancora largamente inesplorate
dalla maggioranza delle aziende italia-
ne. Quasi il 70% delle aziende intervi-
state afferma di non aver ancora fatto
nulla a tale proposito, o al massimo di
aver awiato una fase di studio inizia-
le, mentre soltanto il 28% di esse ha
gia qualche esperienza operativa alle
spalle.

Dallo studio emerge come le funzio-
ni aziendali in cui I''ndustria 4.0 pu0
avere il maggiore impatto sono la
produzione, |a logistica, le vendite,



e la ricerca e sviluppo, ma spesso le

aziende sitrovano a non possedere le
conoscenze e le competenze neces-

Trentanni fa per lo sviluppo di
M.A.R.1.O. (si veda pagina 19), un
robot antropomorfo montato su
un automated guided vehicle (AGV)
capace di fare autonomamente |l
picking dal magazzino e di spo-
stare i pezzi da una zona allaltra
in azienda, sono stati necessari 6
anni uomo di lavoro. Le risorse ne-
cessarie per il suo sviluppo sono
state assorbite per la maggior par-
te dalla progettazione e realizza-
zione di molte schede elettroniche
per il controllo dellAGV, del robot
e dei gripper, e dalla programma-

sarie per poter abbracciare il nuovo
paradigma industriale. Infatti la pre-
parazione dei dipendenti rispetto alla

zione in Pascal del Robot e dell'A-
GV.

Al contrario, oggi lo sviluppo di AP-
PLE, anch'esso un robot montato
su AGV, é stato piuttosto breve (6
mesi uomo). Molto del lavoro &
stato possibile grazie a software,
plugin e librerie gia pronte, ven-
dute insieme all'hardware e da in-
tegrare in un unico ambiente. La
difficolta si & riscontrata nel bilan-
ciamento delle risorse computa-
zionali e nella capacita di eseguire
compiti complessi praticamente
in tempo reale e paragonabile ai
tempi di operatori umani. Il costo
di M.AARR.I.O. si aggirava intorno ai
300 milioni di lire nel 1990, mentre
il costo di APPLE supera di poco i
100 mila euro ed ha funzionalita
molto superiori.
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tematica e molto limitata a prescinde-
re dalla funzione aziendale presa in
considerazione.

Come emerge anche dallo studio
condotto da PricewaterhouseCoo-
pers (PwC), uno degli ostacoli mag-
giori allo sviluppo delllndustria 4.0
e la scarsa cultura digitale presente
allinterno delle aziende europee e la
sua diffusione non puod che passare
dalla formazione e dall'inserimento di
figure altamente professionalizzate.

A dispetto della scarsa attenzione de-
dicata finora a questo aspetto, il ruolo
delluomo allinterno delle aziende 4.0
e le competenze che gli operatori do-
vranno possedere saranno rivoluzio-
nati a causa della diffusione del nuo-
vo paradigma. Pertanto, accanto alle
nuove direttrici di sviluppo che il mon-
do della scuola e dell'universita sta gia
percorrendo per allinearsi alle nuove
esigenze emerse con lIndustria 4.0,
anche le aziende saranno chiamate
ad aggiornare le competenze dei loro
dipendenti se vorranno continuare a
competere con successo.
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Infatti, gli scenari apocalittici che de-
scrivono I'lndustria 4.0 come un mon-
do in cui 'uomo non esiste e tutte la
attivita sono svolte dalle macchine
sono lontani dal verificarsi e verosi-
milmente non si verificheranno mai. E
necessario tenere ben presente che,
al contrario, ci sara un crescente bi-
sogno di operatori piu capaci e che
siano in grado di unire nuove compe-

tenze tecniche a maggiori flessibilita
e motivazione. L'uomo continuera ad
essere elemento centrale del mon-
do dellimpresa, ma andra a svolgere
attivita e mansioni diverse da quelle
che tradizionalmente gli sono state
attribuite finora. Assisteremo quindi
allelevazione della figura dell'opera-
tore che, anziché essere “escluso dai
giochi”, diventera sempre piu la men-

:[0).¢

te pensante capace di sfruttare al me-
glio le tecnologie presenti in azienda
controllando in modo integrato mac-
chinari e processi.

Ladeguamento del capitale umano
deve riguardare tutti i livelli dell'azien-
da, e il vertice aziendale e i consigli di
amministrazione non saranno esenti
da questo cambiamento. Come pos-

QUALI COMPETENZE
PER L'INDUSTRIA 4.0?
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sono essi esercitare la loro funzione
strategica e di controllo se non hanno
le adeguate competenze per compren-
dere l'evoluzione degli scenari compe-
titivi, i nuovi rischi e le minacce insite
nella digitalizzazione delle industrie?
Viene quindi a crearsi la necessita per
le aziende di dotarsi di figure profes-
sionali in grado di prendere decisioni
strategiche nel nuovo contesto com-
petitivo, i cosiddetti Digital Director. Il
tema e cosi rilevante che tra gli addetti
al settore si e iniziato a parlare perfino
di IT quota (A. Rigolini).

Su tali dinamiche di cambiamento
delle modalita di lavoro e delle man-
sioni che le persone andranno a svol-
gere allinterno delle aziende avra un
grande impatto lo smart working. Tale
approccio andra a impattare infatti
sia sulla vita delle persone che sulle
politiche di sviluppo delle citta.

Come sottolineato dallo studio di
PwC, I''lndustria 4.0 e la digitalizzazio-
ne delle attivita imprenditoriali avran-
no un impatto notevole sulleconomia
al punto di incrementare i ricavi e ri-
durre i costi per centinaia di miliardi
di dollari nei prossimi anni.

A tal proposito, il concetto di Industria
4.0 supera i limiti tipici dell'industria

| VANTAGGI
DELLO SMART
WORKING

manifatturiera, ma abbraccia anche
molti altri mondi del sistema economi-
co innescando innovazioni dirompenti
che annullano modelli di business con-
solidati, rompendo le tradizioni e rivo-
luzionando [l'intera catena del valore
(dalla subfornitura alla distribuzione).

Leconomia digitale ha determinato
'improvviso declino o la caduta ful-
minea di modelli di business storici
che erano ampiamente consolidati
nei settori piti svariati (si pensi ai clas-
sici esempi di Polaroid, Motorola,
Nokia, Blockbuster) rimpiazzandoli
con modelli completamente diversi (si
pensi ad esempio a AirB&B nel settore
turistico o Netflix nel broadcasting).

La digitalizzazione ha quindi impattato
trasversalmente i diversi settori pro-
duttivi e del terziario e verticalmente
sia grandi che piccole e medie imprese,
ma anche artigiani, operatori turisti-
ci e professionisti che si sono trovati a
competere in nuovi mercatida cui sono
gradualmente scomparsi i player tradi-
zionali, che vengono sostituiti da nuovi
‘artigiani digitali (makers), da nuove ti-
pologie di operatori (Uber), da sistemi
di pubblicita liquidi (Tripadvisor).

Da quest’analisi si comprende

come non esistono settori

immuni al cambiamento, infatti
i processi di digitalizzazione e

la rapidita con cui circolano i
beni e le informazioni é cosi alta
che assistiamo a velocissimi
cambiamenti del panorama
competitivo ed al completo
superamento di formule
imprenditoriali che fino a ieri
sembravano inattaccabili

(S. Bianchi Martini).

Tutto questo ha inoltre implicazioni
pratiche sui modelli di previsione (fore-
cast) che tendono a funzionare molto
meno o a non funzionare proprio, sul-
la costruzione di roadmap stabili per il
futuro (foresight) e sulla possibilita di
poter disegnare scenari credibili oltre i
tre anni.

Alla luce di queste dinamiche si com-
prende come emerga I'impellente ne-
cessita di ridurre i tempi di sviluppo di
nuovi prodotti/servizi, il time to market
e la velocita con cui rivedere i modelli
di business e per converso le modalita
con cui le decisioni strategiche vengono
prese (S. Bianchi Martini).

Allinterno di questo percorso pero,
per quanto le tecnologie facciano la
parte del leone consentendo di di-
gitalizzare e integrare le catene del
valore, i prodotti/servizi e i modelli di
business, saranno sempre le idee ad
essere la discriminante tra il successo
e il fallimento delle aziende. Proprio
per questo, oggi come ieri, saran-
no limprenditore, la sua visione e la
squadra di persone che lavorano con
lui/lei a fare la differenza.
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Con Industria 4.0 si parla di rivoluzio-
ne industriale, ma molto spesso ne
sentiamo parlare come di una serie di
tecnologie per migliorare la produtti-
vita.

INDUSTRIA 4.0 SENZA SLOGAN

Una parte del mondo sta scommet-
tendo che la prossima rivoluzione,
quella che sta awenendo ora e che
portera internet nel mondo fisico, che
connettera macchine, oggetti e non
solamente persone, che produrra
una mole di dati mai vista prima da
analizzare e utilizzare, che permet-
tera di produrre pezzi unici a costi
mai visti prima, fara nascere dei nuovi
soggetti, di due tipi: produttori di nuo-
ve tecnologie abilitanti e nuovi sog-
getti nel mondo della manifattura, del
cibo, della logistica, del turismo che

sapranno per primi cogliere i vantag-

gi competitivi delle nuove tecnologie
e sapranno interpretare la modifica-
zione delle piattaforme culturali del
consumo.

L'integrazione & uno dei concetti cen-
trali allinterno del paradigma dell'In-
dustria 4.0. Essere un'azienda 4.0 si-
gnifica riuscire ad integrare le attivita
che hanno un'influenza reciproca sia
tra diloro che con i soggetti che com-
pongono la catena del valore.

La struttura delle aree funzionali varia
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Figura 3 - Framework contenente le tecnologie che caratterizzano Industria 4.0

da un‘azienda all'altra, ma € comun-
que possibile individuare le funzioni
tipicamente presenti. In questo opu-
scolo saranno trattate: la produzio-
ne, la manutenzione, I3 logistica
interna e |a logistica esterna, gli
acquisti, le vendite, e i servizi post
vendita: queste aree funzionali rac-
chiudono tutte le attivita operative
della catena del valore. Al contrario
non sono trattate le attivita di suppor-
to, owvero tutte quelle che non contri-
buiscono direttamente alla creazione
delloutput, in gquanto sono attivita
orizzontali i cui miglioramenti deri-
vano dalle attivita primarie. Vengono
tuttavia analizzate le tecnologie che
hanno una rilevanza orizzontale e che
contribuiscono all'adozione di sistemi
4.0 a prescindere dall'area funzionale
presa in considerazione.

L'insieme di tecnologie abilitanti

delllndustria 4.0 formano un‘architet-
tura di riferimento modulare, in grado
di adattarsi alle necessita della singo-

la azienda.

Il framework in Figura 3 racchiude le
tecnologie che caratterizzano I''ndu-
stria 4.0 associandole alle aree fun-
zionali in cui trovano maggiori appli-
cazioni o alle attivita che supportano
I'adozione di sistemi 4.0 a prescinde-
re dall'area funzionale presa in consi-
derazione.

A differenza di altre pubblicazioni sul
tema, I'opuscolo non approfondisce
l'additive manufacturing/3D printing,
tecnologia ampiamente enfatizzata
dalle errate previsioni di analisti mol-
to noti e che non sembra ad oggi aver
mantenuto le promesse. Questa scel-
ta si basa sulla considerazione che,
sebbene venga considerata spesso
alla stregua delle altre tecnologie abi-
litanti, l'additive manufacturing non
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sembra rispondere a tale auspicio
nellambito delllndustria 4.0 per via
dei limiti intrinseci dovuti ai tempi di
lavorazione e al costo dei pezzi pro-
dotti.

II' 3D printing si rivela piuttosto uno
strumento ottimo nella progettazione,
nella materializzazione di un primo ab-
bozzo di prodotto, nella prototipazione,
ed in alcuni tipi di produzione in cui la
personalizzazione e elemento impre-
scindibile come bite dentali, protesi e
tutori (S. Barone), o nelle produzioni su
commessa (L. Bertini).

In ogni caso questa rimane una te-
matica molto calda in ambito di ri-
cerca e di sperimentazione anche
in virtu dei diversi tipi di materiali
utilizzabili, come ad esempio metalli
(L. Bertini), polimeri (A. Razionale, M.
Lanzetta), materiali biologici e bio-
compatibili incluso l'elettrospinning
(G. Vozzi, C. De Maria).

Cosi come accade per le aree funzio-
nali, anche a livello di situazione di
partenza le aziende si trovano vero-
similmente in una situazione comune.

In particolare & plausibile immaginare
che da un lato ¢i sia bisogno di indi-
viduare nuovi strumenti per migliora-
re le proprie performance ed essere
competitivi, e dallaltro ci siano una
struttura e un know-how da valoriz-
zare senza perdere i tratti che hanno
permesso all'azienda di operare fino-
ra allinterno del mercato.

In tale prospettiva si inseriscono le
opportunita derivanti dal paradigma
delllndustria 4.0 e partendo da que-
ste & necessario riflettere su quali si-
ano le modalita piu appropriate per
esplorare questo nuovo mondo.

L'Industria 4.0 dovrebbe dare forma
al concetto di intelligenza sinergica
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fra ambienti, macchine, materiali e
persone. Llintelligenza sinergica e
fortemente influenzata dalla comu-
nicazione, dalla sua ricchezza e dalla
sua multidirezionalita. Se la comuni-
cazione nelllndustria 3.0 si limitava
al controllo (anche remoto) delluomo
sulle macchine, in cui l'operatore tra-
smetteva un comando e la macchina
eseguiva in maniera deterministica
lattivita assegnata, in maniera molto
piu intelligente, nellIndustria 4.0, si
cerca di stabilire una comunicazione
bidirezionale fra 'uomo e le macchi-
ne, fra i sistemi software, gli operatori
e le macchine. Tale flusso bidireziona-
le permette all'operatore di ricevere
feedback dalla macchina che sta te-
leoperando, di conoscere come sta
eseguendo il task (se in accordo con
quanto previsto oppure se con va-
riazioni, grandi o piccole che siano),
di capire quali azioni intraprendere e
quali scelte adottare.

La possibilita di ottenere dati dalle
macchine (ad esempio relativi a con-
sumi, rumori e calore generato) deve
trovare un duale in un sistema ICT in
grado di ricavare informazioni rile-
vanti dalle macchine, immagazzinare
i dati ed elaborarli.

Il passaggio dalllndustria 3.0 allln-
dustria 4.0 non & banale in quanto
Si supera un approccio basato su un
sistema tendenzialmente reattivo per
perseguire un modello teoricamente
proattivo. Per essere realmente pro-
attivi @ perod necessario aver sviluppa-
to in precedenza dei modelli capaci
di simulare accuratamente i processi

aziendali. La simulazione in presen-
za di dati continui provenienti dalle
macchine puo dare i migliori risultati,
fornendo previsioni realmente accu-
rate e divenendo uno strumento da
usare in modo costante (e non spo-
radicamente come awviene oggi). L'in-
vestimento nello sviluppo dei modelli
ha naturalmente un costo tanto piu
elevato quanto piu fine e la grana dei
modelli sviluppati.

Quindi la chiave di volta non sta solo
nelladozione di nuove tecnologie abi-
litanti, ma anche, e soprattutto, nella
loro integrazione con le tecnologie
esistenti. Per fare questo pero e ne-
cessaria una ridefinizione del modo
di lavorare, delle attivita necessarie,
dellapproccio culturale, che rende
I'organizzazione sempre piu coscien-
te di tutto quello che succede nell'a-
zienda nel suo complesso.

Per quanto delicata, e degna di esse-
re gestita e pianificata con estrema
attenzione, ladozione di soluzioni
delllndustria 4.0 consente all'azienda
di migliorare le proprie performance
e di ottenere una vasta gamma di be-
nefici che si possono riversare su ogni

area di attivita come da Figura 4.

Come gia evidenziato, molte volte la
fabbrica 4.0 é associata alla visione di
un‘azienda svuotata degli operai, oc-
cupata completamente da macchine,
completamente automatizzata in cui
non succedono imprevisti di alcun
tipo, e tutto e perfettamente coordi-
nato, monitorato e gestito real-time.

Trattare il concetto di Industria 4.0 in
questi termini e, pero, come parlare
di un film di fantascienza che descri-
ve una realta molto diversa da quella
attuale. Come accaduto per le video-
chiamate raccontate da Stanley Ku-
brick e Arthur C. Clarke in 2001: Odis-
sea nello spazio nel 1968, e oggi di
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Figura 4 - Quadro dei vantaggi che Industria 4.0 pud portare ad ogni area aziendale
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uso comune.

L'Industria 4.0 in realta deve essere
pensata alla luce della capacita di cia-
scuna impresa di integrare personale,
macchine, magazzini, trasporti in un
unico organismo. Tutto questo po-
tra essere sviluppato in modi e tempi
diversi a seconda del livello attuale
delle singole imprese, a prescindere
dal settore in cui operano e dalla loro
dimensione.

Le grandi aziende, in virtu delle loro
risorse e della loro capacita di inno-
vazione, hanno gia digitalizzato i loro
processi nel tentativo di automatiz-
zarli. L'investimento nelllCT e nellin-
tegrazione con lintera supply chain &
infatti un passo che e gia stato valu-
tato ed intrapreso dai grandi player
e da una parte della loro catena di
subfornitori. Tali investimenti sono le-
gati alla necessita di avere un sistema
che gestisca I'enorme mole di dati che
devono essere elaborati e comunica-

MISURAZIONE E
ANALISI DELLE

PERFORMANCE =~ ./

ti alle funzioni aziendali coinvolte nel
processo: dalla pianificazione degli
acquisti alla fatturazione, dalla produ-
zione alla logistica interna ed esterna.

Peraltro i dati estratti dai processi
aziendali (dalle macchine, dai magaz-
zini, dagli ordini) devono essere tra-
dotti piu volte per poter parlare con
i diversi software presenti in azienda
e poter cosi fluire senza ostacoli nel
flusso. Sarebbe altrimenti impensa-
bile riuscire a portare a termine una
consegna senza un sistema altamen-
te tecnologico che segua rigorosa-
mente il processo e permetta una
tracciatura delle attivita svolte, delle
movimentazioni dei prodotti, e che
consenta una corretta allocazione dei
costi. Sfortunatamente i sistemi di cui
sopra sono grandi, rigidi e volti all'ot-
timizzazione di strutture aziendali di
grande dimensione e spesso su sta-
bilimenti diversi.

Ed e proprio la rigidita di questi sistemi

AUDIT
ESTERNO

BN

ADOZIONE/
IMPLEMENTAZIONE

cosl allavanguardia che ha fatto si che
non venissero adottati diffusamente
anche dalle imprese medio-piccole, il
cui punto diforza risiede proprio nella
grande flessibilita operativa e gestio-
nale. Ammesso che possano permet-
terseli, se le PMI adottassero sistemi
ICT rigidi come SAP, ORACLE o come
quelli sviluppati nellambito delllndu-
stria 4.0 da colossi quali Siemens e
General Electric, si troverebbero,
per mantenere la loro alta flessibilita,
a dover spesso aggirare il sistema.

Grazie alle tecnologie odierne, e con
un po’ di lavoro sartoriale e di adat-
tamento, e possibile far convivere la
flessibilita di una piccola-media im-
presa con un sistema ICT tecnologi-
camente avanzato che permette di
sfruttare le informazioni elaborate
a partire dai dati rilevati durante il
processo e di ottimizzare il processo
stesso, come finora é stato fatto solo

dalle grandi aziende.

PIANODI
MIGLIORAMENTO
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Figura 5 - Percorso di riferimento per 'implementazione dei concetti dell'Industria 4.0
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E allora in che modo un'impresa e so-
prattutto una piccola o media impre-
sa pud diventare un‘azienda 4.0?

Tutte le imprese infatti sono diver-
se tra loro, trattano materiali diversi,
hanno cicli produttivi diversi, hanno
planimetrie diverse, sono formate
da persone con background diversi.
Inoltre la scelta di come declinare la
nuova filosofia del 4.0 dipende dalle
strategie aziendali e dalla visione del
management.

In un contesto sempre piu globale e
competitivo tutte le aziende si trova-
no ad affrontare sfide che vanno dal-
la necessita di rendere piu efficienti i
processi al desiderio di creare nuove
posizioni di vantaggio competitivo:
per questo le nuove tecnologie non
pOSSON0O essere messe in secondo
piano.

La vasta gamma di soluzioni tecnolo-
giche disponibili costringe le aziende
a confrontarsi con nuovi approcci
spesso lontani da quelli a cui sono
abituate, ma allo stesso tempo nessu-
na azienda si puo esimere dal valuta-
re gli investimenti da fare nel campo
dell'Industria 4.0.

Lo schema in Figura 5 rappresenta la
base da cui partire per la realizzazio-
ne di strategie orientate all'Industria
4.0 e ricalca approcci consolidati a li-
vello internazionale.

Nel primo passo viene eseguito un
audit per analizzare la situazione ini-
ziale, le tecnologie gia adottate dall'a-
zienda, le tecnologie che invece sono
mancanti e quali tra queste sono ne-
cessarie per cominciare il percorso
verso la fabbrica 4.0. Per affrontare al
meglio questo primo passo le aziende
possono beneficiare dellesperienza
di soggetti esterni che abbiano una
vasta conoscenza delle tecnologie e
delle loro applicazioni, degli agen-
ti tecnologici che siano in grado di
individuare gli investimenti piu ap-
propriati da realizzare e che possono
identificare chiaramente costi e bene-
fici. In questo modo l'azienda potra
scegliere i processi da aggredire sulla
base di cid che viene rilevato o misu-
rato piuttosto che seguire le mode o
rincorrere i competitor.

Successivamente, sulla base della
situazione iniziale, viene valutato lo
scostamento rispetto alla situazione
attuale potenziale e vengono redatti
i piani di miglioramento. A questo
si affianca un'analisi economico-fi-
nanziaria finalizzata a quantificare
sia lammontare dell'investimento che

eventuali fonti di finanziamento.

Solo a quel punto, se la direzione de-
cidera di effettuare linvestimento, si
passera alladozione e allimplemen-
tazione, effettuando anche la misura-

zione e I'analisi delle performance.

Il framework & ciclico perché spesso
per le aziende, specialmente se di
piccole-medie dimensioni, puod esse-
re preferibile implementare le nuo-
ve tecnologie per step successivi in
modo da non esporsi a rischi troppo
elevati e in modo da verificare l'effet-
tiva efficacia di un intervento prima di
ricorrere al successivo.
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Produzione

Nel cuore del valore

Le soluzioni tipiche di Industria 4.0
non costituiscono un elemento di as-
soluta novita nellambito dei sistemi di
produzione.

Per certi versi, si potrebbe affermare
cheil processo a cui si € assistito e para-
gonabile a quello avvenuto per la Lean
Manufacturing, la quale riprendeva
principi di efficienza, di riduzione degli
sprechi e di flessibilita che esistevano
gia in precedenza (Gino Dini).

Allo stesso modo I'Industria 4.0 non
si basa su tecnologie nuove, ma sulla
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loro evoluzione e sulla loro combina-
zione.

In particolare alcune di esse si sono
evolute al punto tale da permettere lo
sviluppo di interessanti applicazioni
che precedentemente non erano re-
alizzabili.

Sono numerose, infatti, le tecnologie
che e possibile adottare in questo
ambito e che, sebbene non siano
nuove, 0ggi possono essere applicate
con costi di acquisto ragionevoli e con
sforzi di integrazione sostenibili.

Daltro canto, le nuove tecnologie di

acquisizione ed analisi dati stanno
radicalmente cambiando il funziona-
mento delle macchine di produzione.

Le macchine utensili pit
moderne sono in grado di
monitorare continuamente

il processo, suggerire setup
migliori ed in genere garantire
prestazioni piu elevate.

(G. Campatelli).

Questa innovazione tecnologica nel
settore manifatturiero, fortemente



connessa con le ICT, sta incremen-
tando ulteriormente le prestazion
dei processi produttivi, riducendone
i costi

Fino a qualche anno fa dotare di
sensori e di una scheda elettronica
di controllo una macchina che non
fosse stata progettata in quell'ottica
era estremamente complesso a cau-
sa dei costi della tecnologia e della
complessita legata all'adattamento
della tecnologia stessa alla soluzione
in questione. Oggi invece esistono
dispositivi estremamente economi-
ci che garantiscono performance di
tutto rispetto e la possibilita di essere
configurati in modo semplice e veloce
per assolvere alla funzione necessa-
ria.

Un esempio emblematico di tale
evoluzione nellambito dei robot &
M.A.R.1.O. (Multi-purpose Autono-
mous Robot for Industrial Opera-
tions). M.ARR.L.O. (finito di sviluppare
nel 1992) & un robot antropomorfo
montato su un carrello AGV in gra-
do di prelevare pezzi dalla fonderia,
spostarli su un tornio a Controllo Nu-
merico (CN) e poi su un centro di la-
voro a CN. Questo robot fa parte dei
cosiddetti Flexible Manufacturing Sy-
stems (FMS), ossia sistemi in grado di

Figura 6 - M.A.R.1.O. all'opera in uno scenario che imita
quello di uno stabilimento (anno 1992, cortesia F. Failli)

adattarsi alle modifiche della produ-
zione essendo adatti a gestire diver-
se tipologie di prodotti. La diffusione
degli FMS, il cui principio di flessibilita
e presente anche nell'lndustria 4.0, &
awenuta negli anni 70 quando grazie
alle nuove tecnologie dell'lndustria
3.0 si cercava, attraverso l'automazio-
ne flessibile, di garantire la produzio-
ne di prodotti caratterizzati da volumi
medio-bassi e da varieta medio/alta.

D'altro canto, il sistema APPLE & un
M.AR.I.O. dei giorni nostri. Si tratta
infatti di un altro esempio di robot
montato su un AGV: e composto da
un carrello AGV in grado di muoversi
su due dimensioni con minimi ingom-
bri durante il cambio di traiettoria. Il
sistema e in grado di rilevare e pre-
levare un pallet da una zona di carico
designato utilizzando una telecamera
a luce strutturata. Per la localizzazio-
ne adotta un sistema laser mentre
come sistemi di sicurezza a bordo uti-
lizza un laser scanner e una fotocame-
ra per rilevare e tracciare operatori
dotati di indumenti di sicurezza riflet-
tenti. Inoltre, per l'ulteriore sicurezza
degli operatori, il sistema APPLE usa
un proiettore che indica visivamente
a terra il percorso che verra compiu-
to dallAGV. Il robot che si dedica alla
manipolazione & equipaggiato con un

gripper a due dita dotate di nastri tra-
sportatori allinterno di ogni falange
e capace di afferrare e “risucchiare”
oggetti molto diversi tra loro. Per il
riconoscimento degli oggetti e stato
usato il dispositivo Structure 10 che &
montato sul gripper stesso.

Un video sul funzionamento del robot
APPLE e disponibile al link: https://
www.youtube.com/watch?v=p8rja0
Q8io

L'Industria 4.0 perd fa un passo in
avanti rispetto agli FMS in quanto &
la digitalizzazione che diventa lele-
mento chiave per rendere veramente
flessibili gli impianti. Nello specifico
si mira ad ottenere la possibilita di
riconfigurare la produzione senza la
necessita di modificare la struttura
delle linee di produzione ed assem-
blaggio (hardware), ma maodificando
“soltanto”

il programma che ne gestisce il fun-
zionamento (software). Questo tipo di
possibilita determina una rivoluzione
nei sistemiindustriali e mette alla luce
l'evidente sproporzione in termini di
risorse necessarie che intercorre fra
una modifica hardware degli impianti
o delle macchine e un adeguamento
del software.

Figura 7 - Robot Apple (2016)
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Esistono vari tipi di schede elettroniche di controllo.
Principalmente nell'automazione industriale si parla di
PLC (Controllori a Logica Programmabile), microcon-
trollori (tipo Arduino), di microprocessori (tipo la Rasp-
berryPi) come fossero sinonimi, ma in realta esistono
differenze che in questo opuscolo non possono sicura-
mente essere approfondite.

| PLC sono unita di controllo usate per la gestione
dellautomazione industriale; queste schede integrano
un microcontrollore o un microprocessore e vari siste-
mi atti alla gestione degli input e degli output (segnali
analogici, digitali e/o di potenza). | PLC si programmano
con il linguaggio Ladder, un linguaggio con stile di pro-
grammazione grafica non molto complesso e che ne-

cessita “solamente” di una conoscenza dei circuiti elet-
trici e delle logiche di funzionamento del macchinario
per essere utilizzato correttamente.

Arduino & un microcontrollore programmabile con il
linguaggio C, ma che da alcuni anni € programmabile
anche in Python, linguaggio molto conosciuto e inse-
gnato anche nelle scuole perché e semplice da impa-
rare e corredato di un‘ampia serie di librerie. Arduino
si programma facilmente e si puo riprogrammare con
altrettanta facilita, per questo € molto usato soprattut-
to nello sviluppo di prototipi, anche se si cominciano a
vedere alcune applicazioni industriali basate su questo
microcontrollore.

Le schede di controllo sono diventate ormai un elemento
irrinunciabile per 'automazione industriale.

Sebbene i microcontrollori siano
strumenti molto versatili ed abbia-
no un costo piuttosto contenuto
(qualche decina di euro), quando
servono schemi interattivi o sistemi
di visualizzazione i microcontrollo-
ri mostrano limiti importanti nella
capacita di elaborazione e di ren-
dering di immagini ed icone, e per
questo si rende necessario ricorre-
re ai microprocessori, che possono
essere definiti dei “piccoli” compu-
ter. RaspberryPi & una delle schede

a microprocessore piu diffuse.

Attualmente Arduino e RaspberryPi
(0 schede di controllo equivalenti)
non sono particolarmente diffuse
in ambito industriale perché ancora
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non rispondono ai requisiti di resi-
stenza alle condizioni tipiche della
fabbrica: ampi range di tempera-
tura sopportabili, elevata umidita,
affidabilita tipiche delle applicazioni
industriali. Tuttavia, si cominciano a
vedere le prime applicazioni indu-
striali come il gateway loT SIMATIC
I0T2020 sviluppato da Siemens. ||
vantaggio di questo nuovo gateway
e che semplifica il lavoro dei pro-
grammatori garantendo una sem-
plice integrabilita dei programmi
provenienti dal mondo Arduino (un
enorme ecosistema di programmi
e librerie open source) e simulta-
neamente un dispositivo compati-
bile con le applicazioni industriali in

quanto dotato di tutte le stringenti
certificazioni che sono necessarie
per operare in questo ambito.

Le schede di controllo sono diven-
tate ormai un elemento irrinuncia-
bile per l'automazione industriale, e
data la diffusione sempre piu alta di
microcontrollori e microprocessori,
il numero di schede tra cui scegliere
per realizzare una certa applicazio-
ne &€ molto ampio, il che permette
di poter scegliere sempre la scheda
pil opportuna in base al suo cam-
po di applicazione e alle specifiche
richieste dal caso particolare (oltre a
quelle obbligatorie per legge).



Grazie allo sfruttamento delle tecno-
logie digitali e dei dati raccolti, i siste-
mi di produzione potranno adattarsi
automaticamente alle condizioni in
cui stanno operando grazie allinte-
grazione con metodi di auto-appren-
dimento da parte della macchina.

Questo permette di ottenere
una flessibilita completa, quella
necessaria alle piccole medie
imprese che lavorano su lotti

medio-piccoli (A. Bicchi).

In questottica lintegrazione tra le
macchine nuove e quelle gia presenti
in azienda e uno degli aspetti fonda-
mentali da tenere in considerazione
per comprendere a pieno se e come
e possibile attivare un processo di ri-
configurazione della produzione.

Il processo di integrazione dovra agi-
re anche su un livello diverso e in cui
la diversita degli attori in gioco ricopre
un ruolo decisivo per la buona riuscita

dellintegrazione stessa: linterazione
uomo-macchina. Tale problematica
prende in considerazione la possibi-
lita di inserire nei processi di produ-
zione macchine avanzate capaci di
integrarsi tra loro e di interagire con
'uomo, e comprende anche macchi-
ne come i robot che sono in grado di
collaborare con 'uomo allinterno del-
le attivita aziendali. Questi robot colla-
borativi detti COBOT, possono condi-
videre lo stesso spazio degli operatori
e lavorare fisicamente a contatto con
'uomo senza necessita di dispositivi
di sicurezza fisici come gabbie e foto-
cellule tipici di un qualunque impian-
to industriale.

Un COBOT e molto utile nei casi in
Ccui la lavorazione e delicata tanto da
non essere fattibile da una macchina
e cosi ripetitiva da divenire alienante
per un essere umano. Esistono CO-
BOT in grado di lavorare in sinergia
con l'uomo che possono costare an-
che meno di 10 mila euro.

PROGETTARE UNA CONSOLLE DI
GESTIONE A MISURA DI OPERATORE

La presenza dei COBOT permette an-
che un maggior coinvolgimento del
personale che assume sempre di pit
il ruolo di parte pensante del siste-
ma. L'Industria 4.0 in questo ricalca
il principio della centralita delluomo
espresso da Olivetti, che era passa-
to in secondo piano con la Lean Ma-
nufacturing che era invece orientata
a risparmiare su tutto, compreso il
personale.

Inoltre linterazione collaborativa tra
uomo-macchina permette la proget-
tazione di nuovi servizi per il migliora-
mento della condizione lavorativa del
personale. Questo significa progetta-
re la collaborazione uomo-macchina
allo scopo di migliorare l'ergonomia e
la sicurezza degli operatori che devo-
no svolgere operazioni in condizioni
non naturali o pericolose.

La relazione tra uomo e macchina, e
in particolare le specifiche che un ro-
bot deve avere per essere un COBOT
sono regolate dalle normative 1SO
10218 e ISO TS 15066, scritte anche
grazie a studi eseguiti sugli urti tra
uomo e macchina (PHRIENDS http:/

www.centropiaggio.unipi.it/projects/
phriends-phisical-human-robot-in-
teraction-dependability-and-safety.
html).

L'Industria 4.0 punta molto anche allo
sviluppo di sistemi avanzati di intera-
zione uomo-macchina capaci di sem-
plificare I'attivita lavorativa alle perso-
ne. Lo studio di interfacce intelligenti
e ritagliate sulle caratteristiche delle
persone che le useranno puo esse-
re un punto fondamentale per dare
uguali opportunita a tutti. Questo
puo trasformarsi in una maggiore in-
clusione di persone con disabilita nel
mondo del lavoro, sempre auspicata
ma poco realizzata nella pratica.
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Sensori intelligenti, piattaforme
embedded, sistemi software

e task automatizzati possono
semplificare alcune funzionalita
difficili per la persona con
disabilita e renderla totalmente
autonoma in ambiente
industriale e capace di
contribuire con le sue abilita alla
creazione di valore nell’azienda

in cui lavora (L. Fanucci).

Una delle possibilita offerte dalla ri-
progettazione degli ambienti di lavoro
in ottica di Industria 4.0 e quella di ri-
progettare sistemi ed interfacce adat-
tative capaci di adattarsi alle capacita
della persona che ci interagira. Que-
sto puo servire a ridurre la probabilita
di errori e possibilmente il numero
di incidenti ed infortuni gravi e meno
gravi sul lavoro. Tra le possibili inter-
facce uomo-macchina la tecnologia
dei ChatBot puo ricoprire un ruolo
rilevante.

UNA NUOVA
INTERFACCIA
UOMO-MACCHINA
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Gli aspetti di miglioramento delle
condizioni lavorative contribuiscono a
migliorare l'efficienza: I'operatore, se
coinvolto, e pit consapevole degli im-
patti che il proprio lavoro ha sul pro-
dotto finale, e risulta meno affaticato,
meno stressato, pil sereno, arrivan-
do a lavorare in modo piu efficiente.
Per questo motivo € molto importan-
te il tipo di politica aziendale sulla ge-
stione del personale ed & fondamen-
tale avere quindi delle metriche per
misurare la condizione lavorativa dei
dipendenti.

Numerose sono le testimonianze
di quanto lintroduzione dei COBOT
nella produzione si stia diffondendo
sempre piu, ad esempio Volkswagen
ha spiegato come si tratti di “un vero
e proprio lavoro di squadra, in grado
di aumentare l'efficienza ma anche di
conservare la forma fisica dell'opera-
i0", e lo stesso ha affermato BMW a
proposito dei benefici fisici che lin-
tegrazione uomo-macchina porta
alla salute dei lavoratori, dicendo che

“l'assunzione di posizioni scomode,
per nulla ergonomiche, per 8 ore di
lavoro al giorno significava logorare le
persone e aumentare il malcontento
tra gli operai”.

L'Industria 4.0 include anche alcune
tecnologie che nella produzione han-
no conseguenze interessanti anche
per quanto riguarda la sicurezza: I'R-

:[0).¢

IL MONITORAGGIO
DELL'AMBIENTE DI
LAVORO




FID (Radio Frequency IDentification)
e la tecnologia NFC (Near Field Com-
munication).

Per RFID si intende una tecnologia
grazie alla quale un'etichetta elettro-
nica chiamata TAG € in grado di me-
morizzare dei dati e comunicarli, se
richiesto, ai cosiddetti reader. | reader
sono anche in grado di scrivere i dati
allinterno dell'etichetta in modo da
aggiornare le informazioni che con-
tiene.

L'NFC e un sottoinsieme della tecno-
logia RFID, ed & molto piu specializ-
zata: sfrutta anch’essa le onde radio
per la comunicazione, ma permette
una comunicazione bidirezionale tra
due dispositivi (peer-to-peer) e fun-
ziona solamente se i dispositivi sono
molto vicini tra loro (a una distanza
ottimale di 3-4 cm), senza pero la ne-
cessita che vi sia un contatto. E una
tecnologia ormai entrata nelluso co-
mune grazie alle carte di pagamento
contactless.

Queste tecnologie possono dare un
forte contributo nella produzione e
nel campo della sicurezza dei lavora-
tori in quanto ad esempio e possibile
utilizzarle come chiave di accesso per

BOX

LA TRACCIABILITA
DIGITALIZZATA
CREA VALORE PER
IL CLIENTE

poter svolgere alcune funzioni specifi-
che, come consentire 'accesso a zone
pericolose allinterno dell'azienda solo
agli addetti autorizzati e opportuna-
mente addestrati per quella man-
sione, che portano con sé un badge
con il TAG RFID o NFC. Con lo stesso
principio e possibile vincolare I'accen-
sione di un impianto alla presenza di
uno specifico tag che l'operatore por-
ta con sé, in modo da non consentire
I'uso improprio di macchinari da par-
te di personale non autorizzato.

Data la loro capacita di memoriz-
zare i dati, e possibile utilizzare dei
TAG anche per eseguire la tracciabi-
lita di ogni prodotto lungo la fase di
produzione e assemblaggio. E infatti
possibile memorizzare lo stato di un
pezzo aggiornando il TAG ogni volta
che venga fatta sul pezzo una nuova
lavorazione. In questo modo si e sem-
pre consapevoli delle lavorazioni che
il semilavorato in questione ha subito
e dei problemi che eventualmente ha
avuto durante il ciclo produttivo.

Le tecnologie dell'Industria
4.0 permettono inoltre di
migliorare la metodologia di

formazione sulla sicurezza dei

lavoratori. Attraverso l'uso di
opportuni hardware e software
e di tecniche di Computational
Intelligence e Process Mining

e possibile, grazie a studi
comportamentali sui lavoratori,
attuare addestramenti
personalizzati in base ai soggetti
che ne usufruiranno

(B. Lazzerini).

Ogni persona ha un background speci-
fico e risponde a un modello compor-
tamentale diverso dagli altri, per cuila
stessa informazione viene recepita in
modo diverso da due soggetti diversi.
In ambiti importanti come la sicurezza
sul lavoro lefficacia della formazione
e delladdestramento assume un'im-
portanza fondamentale, per cui la
personalizzazione della formazione in
base alle esigenze del lavoratore pud
portare a dei benefici tangibili.
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Nella maggior parte delle PMI il con-
trollo di qualita viene eseguito a cam-
pione, sviluppando un controllo ad
hoc oppure utilizzando macchine ap-
positamente progettate per la varian-
te di prodotto su cui si vuole effettua-
re il controllo.

Queste soluzioni sono tipicamente
rigide e quindi incapaci di adattarsi
a produzioni diverse, cosa che ren-
de evidente la necessita di innovare |
metodi di controllo per far fronte alla
flessibilita delle nuove macchine di
produzione con cui si possono pro-
durre lotti piccoli e prodotti che sono
potenzialmente sempre diversi.

La visione artificiale puo essere un va-
lido strumento per elevare il controllo
qualita e farlo diventare piu flessibile
e completo.

Un sistema di visione artificiale
puo essere impostato per
rilevare determinati parametri

in base al lotto che le macchine

stanno producendo, e permette
di trasformare il controllo da
campionario a totale, il che &
un valore aggiunto per l'azienda
che potra certificare il controllo
qualita sul 100% dei prodotti

(A. Prete).

La possibilita di certificare la misu-
ra effettuata su ogni prodotto e un
modo per mostrare al cliente lat-
tenzione che lazienda ha per ogni
suo prodotto che, nonostante possa
essere diverso da quello lavorato un
istante prima, e stato controllato ed e
rispondente alle specifiche.

Quando si parla di controllo di pro-
cessi il concetto di Industria 4.0 di-
venta sinonimo di smart factory, dove
per smart si intende 'allontanamento
delle persone dall'esecuzione di ope-
razioni ripetitive e a basso valore ag-
giunto che viene demandata a mac-
chine automatiche o a robot.

Purtroppo pero questo vuol dire per-

RFID PER LA SICUREZZA

dere gli occhi e lintelligenza dell'ope-
ratore dal controllo del processo e
con essi la possibilita di comprendere
a fondo le dinamiche che stanno an-
dando fuori controllo. | robot di oggi
infatti eseguono perfettamente il task
per cui sono stati programmati, senza
perod allarmarsi se qualcosa va storto,
a meno che I'evento non sia stato pre-
visto in anticipo con precisione.

La soluzione si trova affidando all'o-
peratore il compito pit professionaliz-
zante di gestire i sistemi di visione ar-
tificiale da remoto, impostarli in base
al prodotto specifico che si sta produ-
cendo e di supervisionare il corretto
funzionamento di tutto il processo; I'at-
tivita operativa (il serraggio del dado
di Chaplin) verra demandata al robot,
mentre il settaggio dei parametririmar-
ra in mano ad un operatore che vedra
elevate le sue mansioni e la sua profes-
sionalita (A. Prete).

Le criticita della visione artificiale in
azienda non sono piu come un tem-
po legate al costo delle telecamere,
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alla loro risoluzione, o alla loro ve-
locita, ma piuttosto al fatto che ogni
sviluppo software ha un costo che &
indipendente dalla dimensione azien-
dale, ma che dipende quasi esclusiva-
mente dal problema da risolvere.

L'Industria 4.0 va ad impattare in
modo considerevole anche sugli stru-
menti di misura delle performance
aziendali. Questi diventano via via
sempre piu pervasivi e vanno ad inse-
rirsi in una sempre pitu ampia gamma
di attivita cosl da rendere maggior-
mente intellegibili tutti gli avwenimenti
che si verificano allinterno dell'azien-
da. Sebbene la gamma di soluzioni di
questo genere si stia ampliando con-
siderevolmente, non sempre & possi-
bile reperire sul mercato gli strumenti
di misura piu adatti a caratterizzare
una linea di produzione.

In questi casi spesso le aziende rinun-
ciano alla soluzione del problema o
scelgono soluzioni che sono ancora
poco pili che prototipi. In realta l'as-
senza di una macchina sul mercato
e un'importante opportunita per in-
dagare con quali effetti fisici si puo
riuscire a ottenere la misura voluta.
(A. Tredicucci).

Daltro canto, grazie alla flessibili-
ta offerta dalle nuove tecnologie, e
sempre piu semplice sviluppare uno
strumento di misura costruito su una

:[0),4

IL MONITORAGGIO
DEGLI OUTPUT DI
PROCESSO
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specifica esigenza aziendale che pos-
sa permettere allazienda stessa di
documentare in maniera oggettiva le
performance dei propri processi e dei
propri prodotti.

La ricerca di base e quella industria-
le stanno portando sul mercato an-
definiti
dustria 4.0 come materiali avanzati

che nuovi materiali nell'ln-
o intelligenti. Possono essere leghe
metalliche, nuovi compositi, mate-
riali biocompatibili 0 a basso impat-
to ambientale, ecc.. Sebbene siano
definiti intelligenti per le interessanti
proprieta meccaniche, termiche, chi-
miche, a causa della loro recente ap-
plicazione e dei nuovi processi di pro-
duzione, arrivano sul mercato spesso
privi di documentazione (datasheet)
che permetta di prevedere in maniera
accurata e ripetibile il loro comporta-
mento.

Percio le aziende interessate
ad integrarli all'interno dei
loro prodotti devono eseguire,
o far eseguire a laboratori
specializzati, importanti
campagne sperimentali di
caratterizzazione senza le
quali @ improbabile ottenere
modelli e simulazioni predittivi
del comportamento che avra il

componente nelle condizioni di

uso progettate (L. Bertini).

Un caso piuttosto emblematico e
quello dell'utilizzo delle microonde
come strumento di misura e caratte-
rizzazione della composizione e della
struttura di materiali particolari.

Utilizzando le microonde e possibile
caratterizzare processi che coinvolgo-
no la lavorazione o l'utilizzo di mole-
cole organiche particolarmente lunghe
come plastiche e vernici, ed ottenere
informazioni accurate sullo spessore
di una pellicola, sulla composizione di
una certa miscela e sui contaminanti
presenti in un particolare processo pro-
duttivo (S. Capaccioli).

In conclusione la produzione nellln-
dustria 4.0 e effettuata attraverso un
vero e proprio lavoro di squadra tra
uomo e tecnologie in grado di au-
mentare lefficienza produttiva, ga-
rantire prodotti controllati al cliente e
nel contempo migliorare le condizioni
dilavoro e di sicurezza dell'operatore.
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Prendersi cura delle cose per non avere preoccupazioni

La manutenzione di impianti e mac-
chinari & un tema sempre comples-
so da trattare in quanto l'adozione
dell'approccio piu appropriato incide
in modo rilevante sulla possibilita di
rendere piu semplici e lineari i pro-
cessi aziendali. In un mondo ideale il
manutentore non ripara i guasti, ma
sostituisce i pezzi poco prima che
questi si rompano. Viceversa nella
realta le cose sono piuttosto differen-
ti, e 'approccio alla manutenzione di
un'azienda dice molto sulla sua filoso-
fia nell'affrontare il futuro.

Possiamo trovare aziende che ripara-
no i guasti dopo che sono gia acca-
duti (approccio correttivo), possiamo
trovarne altre che calendarizzano gli
interventi di manutenzione a prescin-
dere dalla loro effettiva impellenza
(approccio preventivo), e altre ancora
che cercano di prevedere i guasti ba-

sandosi su tutte le informazioni che
INDUSTRIA 4.0 SENZA SLOGAN

hanno a disposizione (approccio pre-
dittivo).

Tale risparmio si verifica non solo nel
costo della riparazione, ma anche nel
costo della chiamata urgente al ripa-
ratore, dei mancati guadagni dovuti
al fermo macchina e degli eventuali
straordinari da pagare ai dipendenti
per il recupero delle ore di produ-
zione perse. In ogni caso, le tecno-
logie delllndustria 4.0 possono dare
un forte contributo al miglioramento

della manutenzione a prescindere
dallapproccio scelto.

Allinterno delle attivita di manuten-
zione si possono valorizzare consi-
derevolmente le applicazioni di real-
ta aumentata. Il manutentore, infatti,
tramite tablet o mediante particolari
visori, puo accedere ad un livello di
informazioni aggiuntivo mentre svol-
ge le operazioni. In particolare, le in-
formazioni necessarie per svolgere
le operazioni di manutenzione o di
riparazione appariranno sul tablet so-
vrapponendosi allimmagine dell'og-
getto da manutenere, supportando
l'operatore nel completamento della
manutenzione anche grazie all'ausilio
di video tutorial. Tali sistemi consen-
tono inoltre di individuare quali sono
gli strumenti necessari, nonché le par-
ti di ricambio disponibili a magazzino.

Contestualmente alla funzione di



ausilio alla manutenzione, questi si-
stemi si interfacciano anche con le
macchine e i processi aziendali con-
sentendo all'operatore di visualizzare
direttamente sul tablet i dati raccolti
dal sistema. Questi dati sono visualiz-
zati attraverso una grafica semplice
ed efficace che contiene tutte le in-
formazioni necessarie alladdetto per
conoscere in ogni istante lo stato del
processo.

La realta aumentata puo costituire
quindi un valido aiuto nelle fasi di ri-
parazione e puo inoltre contribuire
alla creazione di un nuovo tipo di ma-
nuale di manutenzione.

Se la realta aumentata sembra una
frontiera ancora lontana dall'essere

implementata in modo completo, I'in-
tegrazione delle tecnologie digitali e
gia alla portata di molte aziende per
via della loro vasta diffusione dovuta
allabbassamento dei costi di com-
ponenti elettronici. L'installazione di
questi dispositivi abilita la creazione
di sistemi in grado di monitorare i
parametri del processo produttivo e
di segnalare se il sistema non sta fun-
zionando in modo ottimale o se qual-
che componente si sta awicinando
alla rottura, facilitando cosi I'attivita di
manutenzione e consentendo di so-
stituire un pezzo appena prima che si
rompa.

Quando le condizioni lo consento-
no il sistema pud anche essere pro-
grammato in modo che possa porre

BOX

SMARTPHONE E TABLET A
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rimedio in modo autonomo ai pro-
blemi che non richiedono lintervento
delluomo.

La cosa fondamentale in questo tipo
di approccio sta nel capire cosa misu-
rare, come misurarlo, come correlare
la misura con un malfunzionamento
e, ultimo ma forse il pit importante,
nel decidere se installare un certo
sistema di monitoraggio sia econo-
micamente conveniente 0 meno. Pro-
prio in questo risiede il valore di un
audit preliminare fatto da un ente
terzo che dovrebbe essere effettuato
prima di decidere se procedere con
linvestimento.

Alla luce di queste considerazioni e
dei cambiamenti Industria 4.0
puo determinare & necessario porre

che

particolare attenzione alla progetta-
zione della manutenzione includendo
le opportunita e le criticita derivanti
dai nuovi sistemi di misura e di aler-
ting. La tecnologia presente negli im-
pianti porta alla trasformazione della
figura del manutentore e delle com-
petenze che questi deve possedere
per portare a termine i task che gli
vengono assegnati.

BOX
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Tuttavia, a prescindere dalle modalita
con cui un‘azienda decida di affron-
tare la manutenzione dei propri im-
pianti, essa e e rimane un'operazione
pericolosa: dati Eurostat raccolti in
5 Paesi europei indicano che gli inci-
denti in manutenzione occupano una

buona parte degli incidenti sul lavo-
ro. A seconda del settore e del paese
analizzato la percentuale degli inci-
denti occorsi durante le operazioni di
manutenzione vanno dal 10% fino al
50% sul totale degli incidenti avenuti.
La principale ragione per cui questo

L'utilita di un robot azionato attraverso il telecontrollo & stata oggetto di

studi durante i quali & stato costruito un robot antropomorfo in grado

di svolgere operazioni complesse quali camminare in aree ignote, aprire

porte, utilizzare strumenti di lavoro come un trapano, e addirittura chiu-

dere e aprire una valvola industriale.

(Walkman http://www.centropiaggio.unipi.it/news/cosi-e-nato-walkma-
n-incontro-con-il-team-pisano-che-ha-progettato-e-costruito-il-robot.

Il robot ha dato il suo contributo ad esempio nelle operazioni di ispezio-

ne e verifica della stabilita degli edifici rimasti in piedi dopo il terremoto

di Amatrice.

Cenfro E. Pisgaqgio

bioengineering and robotics research center
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accade e legata al fatto che durante
le operazioni di manutenzione & ne-
cessario eludere i normali dispositivi
di sicurezza normalmente attivi per
entrare nel sistema ed effettuare la
riparazione.

Le soluzioni offerte dallIndustria 4.0
permettono alle aziende di assistere
gli operatori durante questo tipo di
attivita, o di sostituirli con dei robot
qualora la rischiosita della manuten-
zione diventi troppo elevata. Infatti
e ragionevole pensare a numerose
applicazioni in cui un robot lavori in
contesti estremamente rischiosi sulla
base dei comandi impartiti in remoto
dall'operatore (mediante il cosiddetto
telecontrollo o teleoperation) il quale

Si trova in una postazione sicura.

|

Figura 11 - Mano di un robot che replica le capacita di afferraggio dell'uomo (Cortesia, A. Abrusci, IIT)


http://www.centropiaggio.unipi.it/news/così-è-nato-walkman-incontro-con-il-team-pisano-che-ha-proget
http://www.centropiaggio.unipi.it/news/così-è-nato-walkman-incontro-con-il-team-pisano-che-ha-proget
http://www.centropiaggio.unipi.it/news/così-è-nato-walkman-incontro-con-il-team-pisano-che-ha-proget

riparazione di impianti dopo

un incidente) puo costituire un
valore aggiunto inestimabile
per la salute e la sicurezza

degli operatori che possono
comandare da remoto degli
avatar che invece si troveranno
a svolgere le operazioni piu

pericolose (A. Bicchi).

Un‘altra soluzione per la sicurezza
delloperatore nelle attivita di manu-
tenzione e costituita dai cosiddetti
wearable device. | dispositivi tecnolo-
gici indossabili sono entrati a far parte
della vita quotidiana grazie ad appli-
cazioni legate al benessere e all'atti-
vita fisica come gli activity and smart
tracking, per poi evolversi verso ap-
plicazioni sempre piu complesse da

CASO

| WEARABLE DEVICE
PER LA SICUREZZA
SUL LAVORO

realizzare grazie agli smartwatch, agli
occhiali digitali, alle action cam come
la GoPro e ai visori di realta aumen-
tata. Uno studio di Salesforce ha ri-
levato che ci sono aziende che stanno
esplorando le applicazioni di tali tec-
nologie nellambito della sicurezza sul
posto di lavoro (23%), della gestione
del tempo (20%) e della comunicazio-
ne real-time tra i dipendenti (20%).

5 - MANUTENZIONE




Contesto:

Un‘azienda cliente di Liberologico S.r.l., che produ-
ce macchinari per il converting e ha deciso di dotare
questultimi di tecnologie idonee per abilitarli ad una
manutenzione predittiva, e non piu preventiva al fine
di fornire un miglior servizio ai propri clienti minimiz-
zando i fermi macchina e allungando la vita utile dei
macchinari.

Vantaggi ottenuti:

+ Minimizzazione dei fermi macchina

- Abbattimento dei costi per il magazzino dei pezzi di
ricambio

- Miglioramento dell'efficienza dellimpianto, Overall
Equipment Effectiveness

+ Ottimizzazione e formazione del personale di manu-
tenzione

+ Aumento della produttivita

+ Aumento della vita utile del macchinario

Tecnologie utilizzate:

- Software su piattaforma proprietaria
-+ Concentratore di dati

+ Sensori

<onsuMoELETrn|(o| ;
36 kwh
LIVELLOVIBRAZIONI

BASSO |ICh

unnswws( Lo

ke |

o |

OREEIU\V)P

= L|VELLOV|BR&Z|ON|
MmeDIO |0

I __ PRESSIONE OLIO

BASSA =4
ORE DI LAVORO

186h|@
H K
4 .r G
s on A fLINEA _.( \
PROSSIMAMANUTENZIONETRA ‘ \\ 5 F038 =y “

s

J(

| fermi macchina comportano degli interventi in regi-
me di emergenza volti a ripristinare nel minor tempo
possibile il funzionamento del sistema. E necessario
chiamare dei tecnici esterni allazienda e puo succede-
re che si debbano ordinare pezzi di ricambio e che si
debba aspettare il loro arrivo.

Per minimizzare limpatto di questi eventi I'azienda che
produce un macchinario e ne distribuisce i pezzi di ri-
cambio deve anche fare i conti con le proprie giacen-
ze di magazzino. In particolare dovra considerare che
Ci possono essere picchi di richieste per un pezzo di
ricambio piuttosto che per un altro in base ai guasti
che awengono ai macchinari dei propri clienti. Questo
sistema e piuttosto inefficiente, se paragonato ad un
sistema in cui la manutenzione viene gestita in modo
predittivo che consente di modulare le giacenze sulla
base dei guasti previsti.

Un'azienda produttrice di macchinari per il converting
ha deciso di abilitare i propri prodotti ad una manu-
tenzione di tipo predittivo. Nei macchinari sono stati
inseriti dei sensori che effettuano la misura di alcuni
parametri e permettono all'azienda di immagazzinare
grandi moli di dati sullo stato dei macchinari.

| dati acquisiti dai sensori vengono uniti ai dati prove-
nienti da vecchi sistemi presenti in azienda attraverso
dei concentratori di dati; a questo punto i dati vengo-

- Y
NOTIFICHE
MANUTENZIONE
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Figura 12 - Manutenzione basata sui dati pervenuti dai sensori sulla linea
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LA MANUTENZIONE CON TECNOLOGIE SEMANTICHE
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Logistica interna e acquisti

Un’etichetta per ogni cosa, ogni cosa al suo posto

La logistica interna é un altro ambito
in cui le tecnologie digitali possono
supportare le aziende nel far evolvere
i propri processi in modo da renderli
piu efficient], intellegibili e coordinati.

Il primo aspetto rilevante nella
logistica interna dell'Industria
4.0 e nella necessita di adottare
una metodologia che permetta di
lavorare in modo integrato e di
ottenere maggior efficienza

(M. Braglia).

In ambito logistico si parla di lean
logistic, che discende dalla lean ma-
nufacturing, e che & una filosofia di
gestione del processo ispirata al siste-
ma produttivo Toyota basata sulla ri-

duzione dei sette MUDA, owero i set-
te sprechi (difetti, sovrapproduzione,
trasporti, attese, scorte, movimento e
processi inutilmente costosi), e spes-
so riferita anche alle 6 sigma per la
gestione della qualita.

In particolare, il Single Minute
Exchange of Die (SMED), e una me-
todologia integrata nella teoria della
lean production volta alla riduzione
dei tempi di setup per massimizzare
il rendimento di una macchina o di un
impianto attraverso la riduzione dei
tempi dovuti al cambio attrezzature,
alle regolazioni, allavwiamento, ai gua-
sti, allinattivita, alle microfermate, alla
velocita, ai difetti e alle rilavorazioni.
Quindi lo SMED permette di passare
in modo veloce da una produzione

allaltra nello stesso impianto.

Allo sviluppo della gestione della lo-
gistica interna possono contribuire le
tecnologie software come il Supply
Chain Event Management (SCEM)
che permette la gestione degli even-
ti lungo il processo produttivo di uno
stabilimento e/o dellintera catena lo-
gistica. Il sistema SCEM sintetizza la
massa di dati analizzati che vengono
poi mostrati alloperatore attraverso
opportune piattaforme web-based.

Questo puO essere realizzato me-
diante kanban, RFID, codici a barre
e QR code apposti sulle pareti o sui
cestelli contenenti un numero presta-
bilito di semilavorati che forniscono
i dati necessari per la gestione degli

6 - LOGISTICA INTERNA E ACQUISTI



eventiin tempo reale e quindi limitare
gli scostamenti tra la pianificazione, la
programmazione di reparto e l'avan-
zamento reale.

La programmazione di reparto e

'avanzamento delle attivita nello
specifico possono beneficiare delle
nuove soluzioni digitali per il Visual
Management le quali consentono
di visualizzare lo stato del sistema e
l'avanzamento dei lavori ed apporta-
re modifiche in tempo reale su tablet,
schermi o altri supporti elettronici in-

stallati allinterno del reparto.

Per quanto riguarda la quantita di

merci  spostate quotidianamente
allinterno delle aziende, e interessan-
te sapere che attualmente vengono
trasportate per la maggior parte da

esseri umani.

Oggi infatti solo il 15% delle movi-
mentazioni di beni interne all'azienda

bioengineering and robotics research center

Sono automatizzate.

Per avere un buon sistema automa-
tizzato di movimentazione delle merci
e possibile awalersi degli AGV, ossia
di veicoli in grado di muoversi auto-
nomamente allinterno dell'azienda
grazie a vari sistemi di guida.

Le riunioni giornaliere normal-
mente vengono svolte davanti ai
tabelloni cartacei su cui vengono
poste le modifiche alla pianifica-
zione, e in seguito tali modifiche
devono essere comunicate al re-
sto dei reparti.

Oggi queste riunioni possono es-
sere svolte utilizzando tabelloni

Figura 14 - Prototipo di un AGV con robot provvisto di sistema di afferraggio

INDUSTRIA 4.0 SENZA SLOGAN

Le tecnologie che permettono la lo-
calizzazione, e di conseguenza lo spo-
stamento degli AGV sono:

+ Guida a filo: prevede un filo percor-
so da corrente interrato nel pavi-
mento che determina la traiettoria.
L'AGV e in grado di rilevare la posi-

digitali che sintetizzano e visualiz-
zano le informazioni necessarie e
permettono di effettuare modifi-
che che in real-time sono condivi-
se a tutti i reparti.

Ad esempio nel successivo video,
il CTO di PSA Peugeot Citroen
racconta i benefici ottenuti con
una piattaforma di visual manage-
ment:

https://www.youtube.com/watch?-
v=I00HK3r Y9c&t=91s



http://bit.ly/Visual-Manag
http://bit.ly/Visual-Manag

zione del filo e mantenersi centrato
rispetto ad esso

+ Magneti: prevede una serie di cala-
mite inserite nella pavimentazione
a distanza rawvicinata o del nastro
magnetico disposto lungo la traiet-
toria che 'AGV dovra seguire

- Banda colorata: prevede una stri-
scia colorata che indica la traiettoria
sul pavimento. La striscia viene rile-
vata e seguita da un sistema ottico
montato sullAGV

+ Guida odometrica: prevede la pre-
senza di vari catarifrangenti che
il laser presente sullAGV rileva e
che permettono ad esso, grazie
alla triangolazione fatta tra le posi-
zioni di almeno tre catarifrangenti,
di stabilire la propria posizione e i
movimenti da eseguire per portare
a termine la propria missione

+ Triangolazione con laser: prevede
la presenza di alcuni catarifrangenti
e una testa laser capace di ruotare
di 360 gradi e di scandire e indivi-
duare grazie alla triangolazione la
propria posizione allinterno dello

spazio di lavoro

+ GPS: utilizzato negli spazi esterni,
adottando anche una tecnica diffe-
renziale con una base diriferimento
per affinare la posizione del carrello

+ GPS indoor: prevede lutilizzo di
antenne in grado di localizzare gli
oggetti dotati di dispositivi Blueto-
oth in grado di comunicare con le
antenne stesse.

La principale differenza tra i sistemi
di spostamento degli AGV comunqgue
sta nella collocazione dell'intelligenza
che fa muovere il sistema. La tenden-
za attuale e quella di rendere i veicoli
in grado di muoversi senza la neces-
sita di awvalersi di riferimenti esterni
come quelli menzionati sopra, il cui
funzionamento ideale dipende mol-
to dalla configurazione dellazienda
e quindi presenta alcune criticita a
seconda dell'azienda in cui vanno in-
stallati.

Inoltre questi sistemi con percorsi
predefiniti (con i magneti, con banda
colorata e con guida a filo) hanno il
problema che se trovano un ostaco-

Figura 15 - Test sullalgoritmo di controllo di una flotta di AGV

lo lungo la loro traiettoria si bloccano
senza portare a termine la missione.
Per questo motivo si tende a dotare
i robot di una tecnologia che li renda
capaci di superare questa ed altre dif-
ficolta tipiche dei flussi di materiali e
persone allinterno dell'azienda: I'in-
telligenza a bordo.

Installare sistemi intelligenti a bordo
dei robot significa trasferire lintel-
ligenza umana in un algoritmo che
opera nella scheda elettronica di con-
trollo dellAGV.

Questo comporta un
cambiamento radicale dall'idea
di un robot isolato ad un robot
in grado di lavorare a contatto
con I'uomo sia nella logistica di
beni e documenti, che nella fase
di assemblaggio. In questo modo
€ possibile creare vere e proprie
squadre di robot che dialogano
tra loro e con gli esseri umani
(L. Pallottino).
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L'intelligenza dei robot puo essere ge-
stita attraverso diversi modi:

+ Centralizzato: La capacita di elabo-

BOX

FLOTTE DI AGV
INTELLIGENTI E
AUTONOMI

INDUSTRIA 4.0 SENZA SLOGAN

razione e di decisione e possedu-
ta da un elaboratore centrale che
prende le decisioni e comunica ai
robot le azioni che devono fare. E

LOCALIZZAZIONE
DEL PERSONALE IN
CASO DI EMERGENZA

una situazione efficace, ma che e
sostenibile solo in presenza di po-
chi robot da comandare in quanto
il sistema e vincolato alla potenza di
calcolo dell'elaboratore centrale.

+ Distribuito: Ogni robot e capace di
analizzare la situazione in cui si tro-
va e di decidere le azioni da svolge-
re, senza necessita di un decision
maker centrale. E una soluzione pit
indicata nel caso in cui ci siano molti
robot che lavorano contemporane-
amente (nell'ordine di decine di ro-
bot) in quanto supera i limiti eviden-
ziati per i sistemi centralizzati grazie
al fatto di avere a disposizione un
elaboratore per ogni dispositivo.

+ Intermedio: probabilmente la so-
luzione piu indicata, per cui i robot
sono in grado di elaborare la situa-
zione in cui si trovano e di prendere
le decisioni in modo autonomo ma,
nel caso in cuila situazione sia trop-
po complessa per essere elaborata,
interviene un computer centrale piu
potente. L'architettura passa quindi
da essere centralizzata a distribuita
in base alle necessita.

Le tecniche di localizzazione viste
precedentemente per gli AGY sono
fondamentali nella logistica interna
non soltanto per la conoscenza del
posizionamento degli AGV stessi, ma
anche di tutti gli altri elementi presen-
ti in azienda. Infatti conoscere dove si
trovano i semilavorati, le attrezzature
di produzione, i prodotti finiti, i mezzi
per trasportare le merci, ma anche i
lavoratori stessi costituisce un van-
taggio notevole in termini di sicurezza
e di ottimizzazione dei tempi.

L'automazione della logistica e la logi-
stica intelligente sono due dei pilastri
di Industria 4.0. Esistono dei settori
nel manifatturiero caratterizzati da
piccole serie e da prodotti con mol-
te varianti che possono beneficiare


http://bit.ly/AGV-Ctrl-Distrib
http://bit.ly/AGV-Ctrl-Distrib

Un drone, dotato di capacita di loca-
lizzazione indoor basata su un mix di
visione artificiale e sistemi di trian-
golazione a microonde, puo efficace-
mente sostituire tecniche di sposta-

mento di semilavorati in varie zone
di un impianto sfruttando il volume,
spesso gia disponibile ed inutilizzato,
al di sopra dei macchinari (L. Pollini).

Inoltre, il drone pud essere integra-
to con sistemi di identificazione au-
tomatica dei semilavorati o dei pro-
dotti finiti per rendere ancora pit
automatico ed efficiente il processo
di movimentazione.

Figura 16 - Test di afferraggio, sollevamento e movimentazione di un oggetto di forma non regolare da parte di un
drone

Infine, 'uso dei droni per sposta-
menti che includono la terza dimen-
sione potrebbe rendere piu sem-
plice il layout di un nuovo impianto,
facilitare la riconversione di un im-
pianto esistente per nuovi prodotti,
ma anche aprire la strada a nuovi
impianti piu compatti, agili e total-
mente riconfigurabili.
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Figura 17 - Gripper a due dita in grado di afferrare oggetti diversi

grandemente di una logistica intelli-
gente. L'uso di piccoli ed agili velivoli
senza pilota, comunemente chiamati
droni, pud rappresentare un valido
strumento per la logistica intra-fac-
tory e di corto raggio.

Un aspetto estremamente interes-
sante, soprattutto per le PMI che re-
alizzano grandi varieta di prodotti, &
quello della riconfigurabilita della li-
nea di produzione e delle macchine

Amazon ¢ in grado di impacchettare
e spedire rapidamente milioni di ar-
ticoli ai clienti da una rete di magaz-
zini in tutto il mondo.

Questo non sarebbe possibile

INDUSTRIA 4.0 SENZA SLOGAN

utilizzate per la logistica. A tal pro-
posito e possibile immaginare l'intro-
duzione di squadre di robot mobili e
riconfigurabili rapidamente che sup-
portano l'operatore lungo la linea di
produzione, assemblaggio e logistica
anche al variare del tipo di produ-
zione. La possibilita di riconfigurare
questi dispositivi in modo agevole e
di primaria importanza per ottenere
la massima flessibilita, punto forte
delle PMI e uno degli obiettivi primari

senza sfruttare le tecnologie piu
allavanguardia. | magazzini auto-
matizzati di Amazon sono infatti
riusciti a eliminare gran parte delle
movimentazioni e della ricerca di
elementi allinterno di un magazzi-
no. Tuttavia, commercialmente par-
lando, I'afferraggio automatizzato di
oggetti sempre diversi in ambienti
non strutturati rimane ancora una
sfida complessa. Per questa ragione
Amazon ha organizzato una compe-

dell'lndustria 4.0.

Parlando di robot flessibili e adatti ad
attivita di tipo diverso non dobbiamo
pensare solo agli AGV. Infatti esistono
diverse tipologie di robot riconfigura-
bili: FRANKA EMIKA ¢ un caso esem-
plare. Questi robot collaborativi sono
in grado di compiere diverse tipologie
di lavorazione e queste possono es-
sere configurate grazie allacquisto di
specifiche app, riferite alle varie fun-

tizione fra gruppi di ricerca per I'af-
ferraggio totalmente autonomo di
oggetti di forma, colore, dimensioni
e rigidezza diversi.

Un esempio di gripper in grado di
afferrare oggetti di forma diversa

visibile al link: https://www.youtube.
com/watch?v=elvsmWGa4FQ



http://bit.ly/Gripper-finger
http://bit.ly/Gripper-finger

zioni, che l'azienda produttrice pro-
pone ai propri clienti. Quindi se 'o-
peratore avra bisogno della funzione
“awvitatura” dovra solo acquistare la
app per programmare il robot che ha
gia in casa e potra far svolgere quella
funzione allo stesso robot che fino a
guel momento era stato in grado solo
di fare pick and place degli oggetti. A
questo punto si tratta soltanto di ca-
pire se e come & possibile sfruttare
queste tecnologie, e quali sono i costi
da sostenere per la loro adozione.

Il percorso da intraprendere per per-
seguire la digitalizzazione descritto
nel capitolo Come approcciarsi
all'Industria 4.0 e naturalmente vali-
do anche per gli interventi in logistica,
per cui nella fase di audit sara possi-
bile per lazienda comprendere se e
quali sono le tecnologie da adottare
(ad esempio se e opportuno intro-
durre un robot, un AGV, un sistema di
TAG RFID per identificare le merci in
magazzino, o una delle altre soluzioni
possibili) per migliorare le performan-
ce nella logistica.

Per quanto riguarda il magazzino ad
esempio sara necessario stabilire se
e opportuno adottare una tecnologia
allavanguardia come quelle gia diffu-
se nella Grande Distribuzione Orga-
nizzata (GDO) dai grandi centri di di-
stribuzione dove si utilizzano carrelli
automatizzati per la movimentazione
delle merci, (come awiene nei ma-
gazzini di Amazon), e quale gripper
e piu indicato per afferrare i prodot-
ti, i componenti o le materie prime.
Quest'ultimo & un punto piuttosto de-
licato: il picking & un'operazione estre-
mamente complessa, soprattutto nel
Caso in cui ci sia una grande varieta di
prodotti: in quel caso anche il gripper
dovra essere in grado di afferrare og-
getti con forma, dimensione, resisten-
za e materiale diversi. Un esempio di

tale gripper e visibile in Figura 17.

La movimentazione delle merci all'in-
terno degli spazi aziendali pero inclu-
de un‘altra problematica che si lega
in parte con le questioni relative alla
logistica esterna e che risiede nelle
attivita di unloading, ossia nella neces-
sita di svuotare i container contenen-
ti le materie prime, i semilavorati o |
prodotti finiti che I'azienda riceve dai
propri fornitori. Questo aspetto e di
estrema rilevanza in quanto spesso
rappresenta un collo di bottiglia per le
attivita logistiche delle aziende. Que-
sto perché solitamente viene svolta
manualmente con un gran coNsumMo
di tempo e risorse e con grandi rischi
legati alla sicurezza degli operatori,
oltre che alla possibilita di furti o di
danneggiamenti delle merci.

Per fare fronte a tale criticita si stanno
sviluppando dei sistemi di auto-unlo-
ading robotizzati in grado di ricono-
scere le merci grazie alla possibilita
di leggere TAG RFID o simili e di co-
municare con il sistema gestionale
dell'azienda cosi da inserire a sistema
in modo veloce ed automatizzato le
merci in ingresso.

Questi sistemi infatti consentono di
preparare in modo automatico i pal-
let contenenti le merci ricevute e di
prepararli per la spedizione con tanto
di etichettatrici che consentono agli
operatori di gestire nel modo piu ap-
propriato le merci allinterno del ma-
gazzino.

Al link di seguito un esempio di come
tali soluzioni supportano le attivita

aziendali: https://www.youtube.com/
watch?v=A5n-sTrMtO8

In conclusione, per realizzare un si-
stema di logistica interna 4.0 non
basta introdurre delle tecnologie che
permettono l'automazione del pro-

cesso: occorre adottare un approccio
robusto che porti l'azienda a lavora-
re meglio, integrando le informazioni
provenienti dalle diverse stazioni di
produzione e/o assemblaggio e for-
nendo in anticipo i dati di produzione
ai magazzini, alle vendite, alla manu-
tenzione e a tutte le altre funzioni.

Inoltre spingere sulla massima fles-
sibilita nella logistica interna significa
puntare alla customizzazione di mas-
sa dei prodotti. Questo & ottenibile
attraverso la mass customization, pro-
duzione flessibile ed integrata con le
informazioni provenienti dai clienti, o
con il Postponement, una tecnica di
produzione che sposta la persona-
lizzazione del prodotto il piu a valle
possibile cioé il pit vicino possibile al
cliente per riuscire a minimizzare le
scorte di prodotto.

| sistemi di identificazione a radio
frequenza, passivi o attivi, inizial-
mente sviluppati con ['unico scopo
di identificare da remoto oggetti o
persone, possono anche essere uti-
lizzati per implementare accurati
sistemi di radiolocalizzazione per
ambienti indoor. In ambito indu-
striale essi trovano applicazione
nei sistemi di warehouse manage-
ment, nella riduzione degli incidenti
tra operatori e macchinari, e pit in
generale nella implementazione di
sistemi di traceability&tracking. La
disponibilita di tecnologie wireless
per la valutazione della posizione
di macchinari e operatori, in tempo
reale e con dispositivi a basso costo,
e elemento essenziale per unampia
diffusione dei sistemi di sicurezza
negli ambienti di lavoro (P. Nepa)
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SISTEMA DI TRACKING DELLE RISORSE IN MAGAZZINO
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“SMARTIFICAZIONE” DEI MEZZI DI TRASPORTO
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Se da un lato possiamo migliorare le
attivita di logistica interna sulla base
degli input che i sistemi 4.0 consento-
no di ottenere dai fornitori, dall'altro
grazie ai sistemi di simulazione potre-
mo efficientare altri aspetti che sono
esclusivamente riconducibili alle atti-
vita interne all'azienda.

| software di simulazione sono sistemi
che individuano e visualizzano un mo-
dello astratto che rappresenta il reale
funzionamento di uno o piu proces-
si e permettono di variare i parame-
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tri in modo da valutare limpatto sul
sistema derivante da tali modifiche.
Esistono software avanzati che inclu-
dono anche funzioni che consento-
no di individuare lo scenario migliore
fornendo cosi un valido supporto alle
decisioni.

Finora uno dei problemi classici
della modellazione era la scarsita
di dati su cui costruire il modello.
Oggi i Big Data consentono di
ottenere informazioni potenti

e con la loro manipolazione &

possibile estrarre un modello
piu verosimile che permette di
eseguire una simulazione piu
precisa e in minor tempo

(M. Frosolini).
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Logistica esterna, retail e post-vendita

Il mondo fuori dai cancelli della fabbrica

Spesso le aziende manifatturiere non
pongono la dovuta attenzione alle op-
portunita che derivano dalla gestione
della logistica esterna; per alcuni in-
fatti cosa succede prima che la mer-
ce arrivi nel proprio magazzino o una
volta consegnati i prodotti e trascu-
rabile, se paragonato a cosa succede
allinterno dell'azienda. In realta pero

Una blockchain (nella sua forma piu
semplice) & composta da una serie
di attori collegati in rete e tutti allo
stesso livello si scambiano informa-
zioni digitali e le certificano median-
te la risoluzione di un algoritmo.

La risoluzione dell'algoritmo viene
pagata (pochi centesimi) dagli ele-
menti della rete che fanno a gara a
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in un contesto come quello odierno
in cui nessuno puo esimersi dal ricer-
care la massima efficienza, la gestione
della logistica esterna, e quindi della
catena estesa del valore, assume un
ruolo rilevante.

Tra i vantaggi maggiori dell’avere

un’integrazione di tutte le parti

risolvere gli algoritmi per certificare
le transazioni.

Alla transazione pud essere associa-
to ogni tipo di dato e in particolare:

+ Identificatori univoci

+ Trasferimento di criptovalute

+ Veri e propri programmi eseguibi-
li al momento della certificazione
della transazione

Questo puo avere dei risvolti molto
interessanti nel passaggio da logistica
esterna a magazzino, permettendo di
certificare qualunque tipo di transa-

[
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della supply chain c'é quello
derivante dalla disponibilita di
informazioni, che nell'Industria
4.0 si riflette nella presenza

di un sistema di raccolta, di
elaborazione e di analisi dei dati
(M. Braglia).

zione avvenga tra l'azienda fornitrice
e l'azienda cliente (come descritto nel
caso dedicato agli smart contract)
e scatenando una serie di eventi
software che impattano simultanea-
mente sugli acquisti (pagamento del-
la fattura), sui magazzini (inserimento
automatico dei codici a magazzino) e
sullavvio della produzione (schedu-
lazione dei cicli di lavoro dipendenti
dalle materie prime o semilavorati
appena arrivati) (V. Gervasi).



| Big Data assumono un valore rile-
vante anche nellambito della logisti-
ca esterna in quanto forniscono alle
aziende la possibilita di prendere del-
le decisioni sulla base di informazio-
ni precise e puntuali provenienti dal
mercato in tempo reale.

Per fare un esempio, analizzare i dati
di vendita registrati sugli scaffali dei
negozi porta a vantaggi che si rifletto-
no in minori costi da sostenere. Nello
specifico emergono una serie di pos-
sibilita che I'azienda potra sfruttare:

+ Consentire ai propri clienti di effet-
tuare i riordini della merce in modo
automatico allo scopo di evitare di
non avere il prodotto disponibile o
di avere i negozi pieni di merce in-
venduta (una sorta di Amazon but-
ton per il retail o la GDO)

- Studiare le preferenze del mercato
per una riprogettazione futura del
prodotto, o della sua posizione ne-
gli scaffali

+ Ripianificare al meglio la produzio-
ne e gli ordini di materie prime in
base agli andamenti delle vendite.

In modo analogo conoscere lo stato

SMART CONTRACT
NELLA LOGISTICA

ESTERNA

Contesto:

Il presente caso illustra una possibile applicazione del-
la blockchain per garantire la sicurezza delle transazio-

ni nel campo della logistica esterna.

Vantaggi ottenuti:

di avanzamento della produzione dei
semilavorati che l'azienda sta aspet-
tando per poter produrre il prodotto
finito porta altrettanti vantaggi, so-
prattutto nella programmazione del-
la produzione, che a quel punto sara
vincolata non soltanto alle date previ-
ste di arrivo delle merci, ma anche ad
eventuali guasti o ritardi che il forni-
tore sta accumulando e che possono
essere noti in tempo reale.

Questi sono solo alcuni esempi, ma
i benefici che le soluzioni 4.0 posso-
no apportare a questo tipo di attivita
sono innumerevoli e si ripercuotono
su tutti gli attori della catena; dai for-
nitori delle materie prime fino al clien-
te finale.

Infatti se da un lato i concetti espres-
si sopra vengono ormai analizza-
ti da molti anni, sono le tecnologie
delllndustria 4.0 che consentono di
implementarli in modo semplice e
veloce permettendo lidentificazione
delle merci (con gli RFID), la raccolta
e l'analisi dei dati e l'estrazione delle
informazioni rilevanti (Intelligenza di-
stribuita, algoritmi pit performanti,
capacita computazionale elevata), il

CASO
to della merce

trasferimento dei dati tra le aziende
(protocolli di comunicazione e di sicu-
rezza), il completamento di transazio-
ni economiche (blockchain).

Proprio le blockchain sono una delle
tecnologie piu interessanti tra quel-
le che possono avere un impatto si-
gnificativo nellambito della logistica
esterna in quanto si tratta di sistemi
che consentono la certificazione delle
informazioni e delle transazioni effet-
tuate tra i nodi partecipanti alla rete,
come fossero dei registri pubblici di-
stribuiti.

Il vantaggio principale delle
blockchain sta nel fatto che
permettono di certificare una
qualunque forma di transazione
che avviene tra entita (persone
o aziende) senza bisogno che
qualche soggetto esterno (ad
esempio un notaio) ne sancisca
la validita, che é garantita
dall’algoritmo che é alla base
delle stesse (G. Baldi).

- Inserimento automatico del carico/scarico di magaz-

zino nel sistema gestionale

- Automatizzazione della fatturazione

- Automatizzazione dello scheduling della produzione

Tecnologie utilizzate

+ Blockchain

+ Sensore di temperatura

Una possibile applicazione della blockchain si ha nella

logistica esterna e nel reparto acquisti di un‘azienda.

Coniblockchaininfatti & possibile stipulare dei contratti,

- Certificazione automatica delle transazioni

chiamati“smartcontract’.Inguesticontrattie possibile

- Possibilita di avere transazioni condizionate allo sta-
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SMART CONTRACT NELLA LOGISTICA ESTERNA

stabilire condizioniverificate le qualiil contratto siattiva. merce in magazzino.

In questo modo la transazione economica tra due sog-

getti awiene se la merce rispetta determinati requisiti. Inoltre esistono sistemi di anticontraffazione, (come

Ad esempio la merce trasportata da un corriere pud ad esempio si puo vedere su http://riddleandcode.

essere sensorizzata in modo da tracciare le condizioni com/), per cui associando un identificatore unico in

ambientali durante il trasporto. Questo & molto utile  YM4 transazione blockchain al produttore e alfacqui-

el emse i @il B feres sulbises Un deedoramaite i rente e possibile verificare la contraffazione o meno

base alla temperatura. Allarrivo dal cliente sara ne- della transazione stessa.

cessario che il sistema verifichi che la condizione sulla . . " : :
Questo meccanismo e sicuro e certificato dall'algorit-

temperatura sia stata rispettata perché il contratto si . . .
P P & mo di funzionamento dello stesso, e permette di ac-

attivi, e perche awenga effettivamente la transazione. o . \
cettare la merce su condizione, il che puo rappresen-

Inoltre il sistema pud essere incorporato nel sistema : : : :
tare un punto di svolta nei rapporti tra le aziende.

mformatwo aziendale che puo remstrare larrivo della

'ﬂ_
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Figura 21 - Logica di funzionamento degli smart contract
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Un miglioramento della logistica
esterna puo derivare anche dall'uti-
lizzo delle tecniche di modellazione e
simulazione dei processi. Grazie alle
nuove tecnologie digitali infatti diven-
ta sempre piu fattibile I'esecuzione
di simulazioni precise e affidabili che
riguardano lintera supply chain, dal
fornitore di materie prime fino al di-

stributore.

I rapportiall'interno della supply chain,
che finora erano rigidi a causa della
mancanza di capacita delle tecnologie
di gestire la complessita del sistema,
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grazie allIndustria 4.0 possono esse-
re sfruttati al meglio per migliorare
l'efficienza della catena globale.

Il comportamento di un sistema cosi
ampio, flessibile e veloce risulta diffici-
le da modellare a priori in una mappa
di processo percio € necessario indi-
viduare nuove modalita per abilitare
tale gestione come ad esempio il Pro-
cess Mining.

Il Process Mining & una metodologia
che permette di effettuare l'analisi dei
processi basata sui comportamenti re-

aliovvero costruisce un modello astrat-
to coerente con il comportamento reale
del sistema (G. Vaglini).

Il Process Mining permette inoltre di
andare oltre la gestione dei processi
interni alla singola azienda per i quali i
software come il Business Process Mo-
del and Notation (BPMN) consentono
di mappare il comportamento specifico
di un soggetto (D. Aloini).

Un passo ulteriore che il 4.0
permette di fare nella gestione

dei processi lungo la supply chain


http://bit.ly/ReCBlockchain
http://bit.ly/ReCBlockchain

€ la simulazione del workflow.
La simulazione permette di
modellare il legame tra le
aziende anche laddove non

€ possibile avere una visione
del reale comportamento
percio abilita ad una gestione
intelligente dei processi

(M. Cimino).

Un esempio di questo & disponibile

al link: https://www.youtube.com/wa-
hov=7 nYY

Volendo dare uno sguardo al futuro
inoltre si pud pensare ad un'applica-
zione delle tecnologie 4.0 che riguar-
dano strettamente la fase di conse-
gna delle merci: i droni ormai fanno
parte della normalita, soprattutto in
alcune zone del mondo, quindi e facile
immaginare che [l'ultimo tratto della
consegna dei beni si possa effettuare
con l'utilizzo dei droni come gia testato
da Amazon (L. Pallottino).

Altro argomento non trascurabile,
sebbene un po’ futuribile, riguarda le
auto con guida automatica: nel mon-
do si trovano gia diverse applicazio-

IL PROCESS MINING
NELLA PROGETTAZIONE
DEI PROCESSI

ni, ma in un prossimo futuro questa
tecnologia potra essere sviluppata
al punto da avere mezzi di trasporto
che effettuano autonomamente le
consegne o che, oltre alla merce, tra-
sportano al loro interno anche i droni
che effettuano il cosiddetto “ultimo
miglio”. Non & certo che nei prossimi
anni avremo la possibilita di assistere
a questo tipo di consegna, ma proba-
bilmente potremo vedere un tipo di
trasporto merci diverso da quello at-
tuale, composto da flotte di TIR che si
MuOovoNo insieme in scia, come una
sorta di treno su gomma.

Il TIR che sara in testa si comportera
come leader della flotta e le manovre
fatte dal suo autista guideranno an-
che gli altri mezzi mentre gli autisti de-
gli stessi potranno riposarsi fino allo
svincolo in cui si separeranno o po-
tranno dare il cambio al leader effet-
tuando cosi viaggi pit lunghi, rapidi e
sicuri. Soluzioni come questa si sono
date battaglia allinterno del progetto
European Truck Platooning Chal-
lenge che mira appunto allo sviluppo
di soluzioni innovative nella gestione
delle flotte di veicoli.

Questi ultimi aspetti sono quasi futu-
ristici, e sicuramente dovremo aspet-
tare del tempo prima di capire se e
come diventa conveniente integrar-
li allinterno delle attivita aziendali,
ma sicuramente sono tecnologie da
monitorare e prendere in conside-
razione nel momento in cui si valuta
insieme ad un agente tecnologico la
possibilita di evolversi da azienda 3.0
ad azienda 4.0.

| Big Data possono essere alla base di
innovazioni rivoluzionarie anche per
quel che concerne le attivita di mar-
keting.

In particolare, grazie alle
informazioni derivanti dall'analisi
dei dati raccolti sui social media
o per mezzo dei sensori installati
su particolari tipi di espositori,
I'azienda puo riuscire ad affinare
le proprie strategie di marketing
monitorando in modo costante i
comportamenti di consumo dei

propri clienti (L. Zanni).
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CASO

UNA VETRINA 4.0

Contesto:

Un'azienda toscana ha sviluppato dei dispositivi intel-
ligenti per creare una vetrina 4.0. La vetrina raccoglie
dati sulle preferenze dei clienti e si adatta alla tipologia
di cliente che la sta osservando.

Vantaggi ottenuti:

+ Ampliamento dello spazio di esposizione

+ Acquisizione di dati di mercato basati sulla correla-
zione tra prodotto visualizzato ed effettivo acquisto

- Trasformazione di una vetrina statica in una vetrina
paragonabile ad un cartellone pubblicitario dinami-
co che si personalizza in base allutenza che la sta
guardando

Tecnologie utilizzate:

- Wifi

+ Microcontrollore

+ App mobile

+ Software di sviluppo Zerynth

La vetrina & un punto di contatto fondamentale nel
rapporto tra negozio e cliente.

Essa rende visibile all'esterno quello che il punto ven-
dita offre ed & determinante affinché un potenziale
cliente possa scegliere di entrare ed acquistare o0 pas-
sare oltre.

Questi aspetti sono molto importanti per una presti-
giosa gioielleria parigina che ha deciso di trasforma-
re la sua vetrina in una vetrina 4.0 grazie al lavoro di
due aziende italiane: un'officina grafica toscana che ha
progettato e installato il sistema, e Zerynth, che ha
fornito la tecnologia abilitante per il funzionamento del
sistema.

Il prodotto che ha rivoluzionato questa vetrina e un
sistema di 12 tavole rotanti controllate ognuna da un
microcontrollore a 32bit in grado di mostrare, nel so-
lito spazio espositivo, il doppio delle collezioni che la
gioielleria propone ai clienti. Ogni tavola si installa e
si mantiene facilmente, e controllabile da remoto con
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una app ed e in grado di ruotare 24 ore su 24, 7 giorni
su 7.

Grazie ad una app mobile il gioielliere ha la possibilita
di fermare la rotazione di ogni espositore nella posi-
zione voluta per permettere ai clienti di ammirare una
determinata collezione, prelevare l'oggetto e farlo in-
dossare al cliente.

Laspetto innovativo delle tavole perd non sta nella ca-
pacita di ruotare e di fermarsi in determinate posizioni:
La cosa che rende 4.0 il prodotto sta nella generazione
e condivisione dei dati rilevati (quale tavola é stata bloc-
cata piti spesso, in quale posizione, se il cliente ha poi
comprato quel prodotto o no, se ne ha comprati altri)
che possono essere utili a molte altre attivita aziendali,
ad esempio il marketing, la pianificazione degli acquisti,
I'impostazione di piani di comunicazione (D. Mazzei).

Grazie a questa installazione e infatti possibile:

+ Stabilire quante volte i clienti hanno richiesto di guar-
dare una collezione piuttosto che un‘altra: & possi-
bile quindi, studiando il comportamento dei clienti,
capire a quali prodotti il mercato & piu interessato, o
a quali prodotti non e affatto interessato

+ Trasformare una vetrina normalmente statica in una
vetrina dinamica che segue i principi dei cartelloni
pubblicitari; nello specifico, durante gli orari di uscita
degli uffici, la vetrina pud mostrare ai passanti per
pit tempo una collezione di orologi maschili e paru-
re piu giovanili, mentre, durante il pomeriggio, quan-
do le signore parigine escono e si incontrano per
prendere un te, pud mostrare per pit tempo delle
parure piu eleganti.

+ + Analizzare la correlazione tra il numero di volte in
cui un cliente guarda un prodotto e le vendite del
prodotto stesso (dato proveniente dal registratore
di cassa) per capire se effettivamente un prodotto
genera un acquisto da parte di un cliente interessa-
to. Inoltre si pud comprendere quali sono i prodotti
Civetta, in grado di catturare l'attenzione del cliente,
ma che poi inducono all'acquisto di altri oggetti (ma-
gari pil remunerativi per il negozio).

E quasi superfluo spiegare che queste tecnologie per-




mettono di capire quante persone sono entrate in un
centro commerciale semplicemente monitorando la

presenza dei cellulari degli acquirenti, quante persone

si sono fermate davanti alla vetrina mediante due sen-

Figura 22 - Espositori rotanti che rendono 4.0 la vetrina di una gioielleria (Cortesia, Zerynth)

==+

pOSSONO avere un impatto considere-
vole sulle attivita di vendita fornendo
supporto anche alle scelte strategi-
che delle aziende, lo stesso puo avve-
nire rispetto all'erogazione di servizi
post-vendita o di assistenza clienti.

Con la sola presenza di sensori e si-
stemi dotati di una scheda elettronica
di controllo nei prodotti, & possibile
semplificare lerogazione dei servi-

zi post vendita, che possono essere
erogati sia con la presenza fisica di
operatori, che da remoto.

Nello specifico, grazie alle tecnologie
digitali & possibile diagnosticare rapi-
damente, attraverso l'uso di software
dedicati, i problemi che una macchina
0 un impianto possono avere, defi-
nendo anche i costi per la riparazione.

Nel maggio 2015 un'officinaitaliana
di Mercedes-Benz ha introdotto
un nuovo strumento di diagnostica
e oggi circa '85% delle accettazioni
¢ effettuato tramite il tablet.

Grazie ad una app dedicata, infat-
ti completare un Vehicle Health
Check (VHC) in officina e diventa-
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UNA VETRINA 4.0

sori ad ultrasuoni e quanti sono entrati in un particola-
re negozio attraverso un paio di fotocellule.

D'altro canto, grazie alla possibilita di
connettere i prodotti alla rete il riven-
ditore/produttore potra completare
la diagnostica da remoto e, nel caso
in cui il problema sia a livello software,
potra risolvere il problema evitando
di andare dal cliente o senza che que-
Sti sia costretto a portare il prodotto
in officina.

Tali soluzioni consentono di velociz-

to quasi un gioco da ragazzi. Inoltre
grazie allintegrazione con il DMS &
possibile creare un preventivo ac-
curato (con prezzi, informazioni sui
ricambi e costi di manodopera) in
tempo reale che i clienti possono
visualizzare ed autorizzare diretta-
mente dallo schermo del tablet.



zare enormemente i sistemi di assi-
stenza post-vendita, di migliorare il
rapporto con i clienti e consentono al
produttore di proporre agli stessi ser-
vizi aggiuntivi che diano luogo a nuovi
fonti di reddito.

D'altronde qualora l'azienda abbia ca-
nali social attivi (facebook, twitter,
linkedin per citarne alcuni) & possi-
bile trattare i testi dei social network
come un reale canale di ascolto del
cliente. Post, commenti, reactions, reti
di relazioni sono alcune delle piu im-

portanti tipologie di dati social da cui
Si puo estrarre preziosa conoscenza.

| social possono essere utilizzati
per comprendere l'opinione
(detta sentiment) espressa dagli
utenti nei confronti di specifiche
tematiche o contesti, per
studiare tendenze e per valutare
la reputazione di prodotti ed
aziende, per identificare e
predire fenomeni ed eventi

(P. Ducange).

Sentiment analysis, opinion mining,
social sensing sono alcune parole
chiave utilizzate per descrivere alcu-
ne tecnologie utilizzate per lanalisi
dei flussi di informazione nei social
media.

CASO

PIATTAFORMA PER
LE ATTIVITA
POST-VENDITA

Contesto:

Un'azienda, cliente di Net7 S.r.l., che produce mac-
chinari ad alta tecnologia e vende in tutto il mondo.
'azienda ha la necessita di rendere le attivita di assi-
stenza e formazione post-vendita piu efficienti e meno
costose impattando positivamente sul rapporto con |
clienti.

Vantaggi ottenuti:

+ Riduzione dei costi e dei tempi di assistenza

- Riduzione dei costi di formazione e marketing
+ Erogazione di nuovi servizi post-vendita

+ Aumento della fidelizzazione del cliente

Tecnologie utilizzate:

- Portale web

+ Piattaforma open source (Drupal)
+ Software di base open source

Un cliente si e rivolto a Net7 al fine di migliorare le at-
tivita di assistenza e formazione post-vendita e il rap-
porto con i clienti, implementando una soluzione che

INDUSTRIA 4.0 SENZA SLOGAN

permette di potenziare il rapporto dellimpresa con la
propria clientela internazionale tramite un portale web
che fornisce al cliente strumenti avanzati di supporto
e presenta informazioni di marketing mirate; ad esem-
pio fornisce informazioni sulle installazioni e sulla si-
tuazioni contabile, e propone l'acquisto di accessori, di
formazione e di servizi di assistenza.

| dati sui macchinari, sui processi e sulla clientela sono
gia resi disponibili dagli altri sistemi aziendali e sono
quindi integrati e condivisi sulla rete. La piattaforma
infatti non sostituisce I'esistente ma valorizza il patri-
monio informativo dellazienda. In ambito aziendale
solitamente le soluzioni sono verticali e rigide, percio
obbligano limpresa ad adattarsi ad esse, invece in
guesto modo e possibile adattarsi alle situazioni velo-
cemente.

Nell’Industria 4.0 e possibile raccogliere dati provenienti
da molteplici fonti come le macchine, i sensori ed i siste-
mi gia installati che possono essere analizzati, visualiz-
zati, integrati e che abilitano nuovi servizi (L. De Santis).

Questo portale ha permesso all'azienda fornitrice di
non dover piu inviare i propri tecnici o addetti al mar-
keting dai clienti sparsi in tutto il mondo per indivi-
duare le loro necessita. Infatti il cliente pud ottenere
direttamente dalla piattaforma le informazioni neces-
sarie per capire autonomamente di cosa ha bisogno
e di quali componenti/servizi aggiuntivi puo disporre.




PIATTAFORMA PER LE ATTIVITA POST-VENDITA

Cio permette di rafforzare il rapporto con il cliente e dalle risorse che venivano impiegate per visite in loco
aumentare la fidelizzazione, ma anche di ampliare le dai clienti.
occasioni di guadagno che prima erano condizionate
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Gli strumenti giusti aiutano a fare bene il proprio mestiere

Nonostante in questo opuscolo siano state presentate alcune applicazioni contestualizzandole nell'area aziendale in cui
sono maggiormente rilevanti, l'approccio dell’ Industria 4.0 insegna che le funzioni aziendali sono connesse tra loro e che
dunque le singole tecnologie hanno ricadute su molteplici aree aziendali. Questo & ancora pit marcato per i gruppi di tec-

nologie trattate in questo capitolo, e che nello schema presentato in Figura 3 sono state rappresentate come attivita oriz-

zontali.

Risorse

Il crescente consumo di risorse am-
bientali e la conseguente erosione
sempre piu rapida delle risorse di-
sponibili non hanno portato dei be-
nefici reali in termini di reddito alla
popolazione dei paesi con le econo-
mie piU avanzate, come evidenziato
dal rapporto di McKinsey Global

Institute “Poorer than their parents?
INDUSTRIA 4.0 SENZA SLOGAN

A new perspective on income inequa-
lity". Infatti il reddito pro-capite della
popolazione si é ridotto al punto che
una percentuale compresa fra il 65%
e il 70% della popolazione si ritrova al
termine del decennio che va dal 2005
al 2014 con redditi fermi o addirittura
in calo rispetto al livello di partenza,
a causa della prolungata crisi econo-

mica e dellaumento delle disugua-
glianze. Non era mai accaduto nulla di
simile nei sessanta anni precedenti,
cioe dalla fine della Seconda Guerra
Mondiale.

In questo contesto, 'adozione di una
logica orientata alla sostenibilita e
alleconomia circolare attuata attra-



verso la riduzione e l'ottimizzazione
dei consumi di risorse naturali pud
essere uno dei driver che contribui-
sce a frenare tale processo di impo-
verimento.

La minimizzazione e l'ottimizzazione
delluso delle risorse disponibili ri-
sultano essere quindi due aspetti da
prendere in considerazione durante
una qualsiasi trasformazione indu-
striale.

Uno degli obiettivi dell'iIndustria
4.0 deve essere la sostenibilita
della produzione, ovvero

la minimizzazione dell’'uso
dell’energia, dell’acqua, dei
materiali, la riduzione delle
emissioni inquinanti ed il
riciclaggio finale del prodotto/
macchinario/impianto

(U. Desideri).

Riferendosi a tali tematiche, le me-
todologie piu accreditate a livello in-
ternazionale sono quelle orientate
allanalisi  degli ambientali,
economici e sociali lungo l'intero ciclo
divita del prodotto. Tra queste, il Life
Cycle Assessment (LCA) assume

grande importanza e va ad integrarsi

impatti

in modo virtuoso con le nuove tecno-

ILLUMINAZIONE
SMART DELLE LINEE
DI PRODUZIONE

logie, con i nuovi dati che potranno
essere resi disponibili, con il percorso
di revisione dei processi industriali in
ottica 4.0.

Grazie alladozione di tecnologie di-
gitali, infatti, si potranno raggiungere
livelli di efficienza finora impensabili
dal punto di vista della gestione delle
risorse ambientali, a partire dalla mo-
difica e razionalizzazione dei processi
di produzione fino all'integrazione reale
tra l'uso ottimale delle risorse dispo-
nibili, il riutilizzo dei sottoprodotti e la
razionalizzazione dei flussi energetici
(A. Tarabella).

Il percorso che porta alla
digitalizzazione consente di

tenere conto non solo degli

STAND-BY
QUANTO MI
COSTI?

impatti ambientali diretti, ma
anche degli effetti trasversali
che il miglioramento ambientale
che deriva dalla gestione di

una risorsa puo provocare sulle
altre, ovvero dei cosiddetti
«cross media effects» al fine di
evitare che un eccessivo impegno
nella riduzione di una forma di
inquinamento si traduca nel
trasferimento della stessa ad un
altro media ambientale (aria,

acqua, suolo) (A. Tarabella).

La possibilita di monitorare ed ana-
lizzare i consumi delle macchine pud
portare ad un'ottimizzazione dei ca-
richi elettrici assorbiti dalle risorse
interne, e gli stessi possono essere
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utilizzati per negoziare il costo dell'e-
nergia con il provider di turno, con-
tribuendo a ridurre la pressione am-
bientale dell'azienda sul territorio.

Per quel che concerne il rinnovo del
parco macchine e possibile fare il re-
trofitting degli impianti in modo molto
piu agevole rispetto a 20 anni fa gra-
zie a soluzioni a basso costo (se con-
frontato con un riacquisto) in maniera
da riuscire a monitorare in continuo
sia i consumi che gli output delle mac-
chine e i tempi di processo. In questo
modo si pud dare nuova vita utile alle
macchine, migliorandone le perfor-
mance e posticipando la loro sostitu-
zione o'l loro smaltimento, e le si pos-
sono integrare allinterno del sistema
informativo aziendale.

Azioni di retrofitting pit importanti o
addirittura interi revamping delle mac-
chine possono portare a migliorare le
prestazioni della macchina cosi da ri-
durre i consumi energetici fino ad ar-
rivare a due cifre percentuali.

Se da un lato lndustria 4.0 consen-
te di ridurre il consumo di risorse, gli

:10).¢

IL VALORE GLI SCARTI
DI LAVORAZIONE

INDUSTRIA 4.0 SENZA SLOGAN

stessi principi si possono applicare
per quel che riguarda le attivita di ri-
ciclaggio e smaltimento, nonché il rin-
novo del parco macchine.

L'adozione di sistemi 4.0 consente in-
fatti di migliorare i sistemi di gestione
ambientale e quindi le performance
ambientali delle organizzazioni.

Da un lato, l'utilizzo delle nuove tec-
nologie digitali facilita considerevol-
mente l'adozione di sistemi per il mo-
nitoraggio in continuo delle emissioni
e permette al management di essere
costantemente informato su quanto
sta accadendo e quindi di rispondere
prontamente con le misure pit ade-
guate riducendo cosl i rischi ambien-
tali che I'azienda deve gestire.

Dallaltro lato la possibilita di miglio-
rare la tracciabilita dei rifiuti attraver-
so l'uso di TAG RFID e delle reti rende
maggiormente efficienti i sistemidi rac-
colta e riciclo dei materiali impattando
positivamente sulle economie derivanti
da tali attivita (L. Tognotti)

Il riutilizzo ed il recupero di sottopro-

dotti o scarti e divenuto un elemento
imprescindibile anche in altre indu-
strie di processo.

Quando poi si riesce a trasformare
uno scarto in una nuova materia pri-
ma che pud essere impiegata nello
stesso comparto o in altri settori allo-
ra siamo riusciti ad aggiungere valore
a qualcosa che fino ad allora aveva
comportato solo costi.

Il caso dei materiali di scarto
dallindustria conciaria

che attraverso processi di
ingegnerizzazione chimica o
mediante lI'integrazione con altri
processi tecnologici permettono
un recupero totale dei materiali
trasformandoli in materie ad alto
valore aggiunto (polimeri) non &

un caso isolato (S. Vitolo).

Nell’ultimo biennio sono stati effettuati
studi di ricerca applicata e lo sviluppo
fino alla dimostrazione su scala pilota
riguardanti la separazione e purifica-
zione di biometano da biogas da disca-
rica, il recupero di metalli preziosi da




marmitte catalitiche esauste e la piro-
lisi catalitica di poliolefine di scarto per
la produzione di carburante tipo diesel
(C. Nicolella, C. Scali).

Anche nel comparto cartario, grazie
ad accorgimenti a livello di processo,
si e passati dal conferire in discarica i
prodotti di scarto della produzione ad
avere prodotti altamente biodegrada-
bili ed utili a migliorare la smaltibilita
dei prodotti, prevalentemente plastici,
realizzati con nuovi materiali sosteni-
bili (M. Puccini).

Anche nel caso della carta il prodotto
di scarto reingegnerizzato non viene
integrato solo come filler (riempitivo),
ma spesso conferisce al prodotto fi-
nale caratteristiche meccaniche, ter-
miche, acustiche o ambientali migliori
rispetto al materiale di base.

La capacita diripensare al processo e di
mantenerlo in controllo (tipico paradig-
ma dell' Industria 4.0) permette ulterio-
ri benefici. Prendendo ad esempio I'in-
dustria farmaceutica si sta osservando
un passaggio dalla produzione discon-
tinua o semi-discontinua in grossi vo-
lumi (bulk, reattori agitati) alla produ-
zione in continuo in volumi pit piccol
(reattori a flusso). Questo e dovuto alle
esigenze di mercato di avere lotti sem-
pre pit piccoli, produzioni sempre piti
varie on demand (C. Galletti).

La soluzione e quella di integrare
l'approccio chimico con quello tipico
dellingegneria chimica di processo.
La trasformazione passa attraverso la
costruzione di linee continue di pro-
duzione che lavorano in fase stazio-
naria dove pero si effettua un attento
monitoraggio di processo, proprio
quello che rende possibile il passag-
gio da una produzione bulk a una
produzione su linea dove i quantitativi
di reagenti sulla linea sono un ordine

di grandezza inferiore rispetto ad un
approccio tradizionale.

Questo puod avere un impatto anche sui
rischi. Immaginiamoci le produzioni in
cui si manipolano esplosivi, materiali
iniammabili, materiali tossici: la dimi-
nuzione del materiale pericoloso in cir-
colo genera di per sé la riduzione della
probabilita di verificarsi di un evento
rischioso, inoltre se le macchine sono
sensorizzate e ben controllate sara fa-
cile dotarle di sistemi di sicurezza in-
trinsecamente attivabili (M. Seggiani).

L'utilizzo di reattori di flusso continui,

anche di dimensioni molto ridotte
(microreattori) permette una note-
vole intensificazione del processo ad
esempio in ambito farmaceutico e
chimica fine, rispetto alla tradiziona-
le produzione in reattori discontinui
agitati. L'elevata capacita di scambio
termico dei microreattori (per l'alto
rapporto superficie/volume) offre be-
neficiin termini di sicurezza, utilizzo di
energia e materiali (i livelli di diluizione
richiesti sono minori con conseguenti

maggiori rese di reazione).

In chimica fine e farmaceutica, sono
stati proposti perché loperazione
continua e l'elevata capacita di scam-
bio termico permettono una forte in-
tensificazione del processo rispetto
alla tradizionale produzione in reatto-
ri discontinui agitati.

IIndustria 4.0 offre
nuove modalita di produzione che

In conclusione

devono essere prese in considerazio-
ne da chi si occupa della qualita.

| prodotti, i macchinari, i processi e in
generale la fabbrica di oggi conten-
gono molta piu tecnologia rispetto al
passato, quindi non e pensabile non
avere piu tecnologia anche nella fase
di controllo qualita.

Come gia visto in produzione, il con-
trollo qualita di prodotto pu® essere
effettuato ad esempio da sistemi di vi-
sione artificiale che garantiscono mi-
sure quantitative su parametri ogget-
tivi sul 100% dei prodotti o da sistemi
che, effettuando la misura su un para-
metro facilmente misurabile, sono in
grado di inferire proprieta correlate
pitu complesse da misurare. Invece
il controllo qualita di processo ovve-
ro la misurazione del come vengono
svolte le attivita pud essere svolto sul-
le macchine in tempo reale grazie alla
manipolazione dei dati provenientsi
dai sensori installati e dalle rilevazioni
e correzioni operate da chistain linea
0 sul processo produttivo.

Comungque qualita non é soltanto que-
sto ma piuttosto una forma mentis ed
un approccio che tenga in considera-
zione tutte le parti interessate della
catena del valore (clienti, dipendenti,
azionisti, fornitori, ecc..), percio anche
in fase di progettazione della nuova
fabbrica digitale per ogni nuova tec-
nologia da introdurre in azienda é ne-
cessario domanda si se tale tecnologia
e in quale misura contribuisca a creare
valore per il cliente finale e per ciascuna
parte interessata (F. Failli).
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Rete

La possibilita di trasferire dati e crea-
re sistemi di comunicazione di ultima
generazione e un elemento fondante
di Industria 4.0, come si e potuto evi-
denziare in ogni caso trattato. La co-
municazione awviene tra aziende, tra
impianti, tra operatori e macchine, tra
dispositivi, e con modalita che variano
in base alle esigenze e a seconda del-
la tecnologia da utilizzare.

(B8} LOWBATTERY CONSUMPTION

Dunque in base alle esigenze si valu-
teranno il range di frequenze, la ban-
da di trasmissione, il consumo ener-
getico e la tipologia di connessione
che le tecnologie offrono.

In generale, pero, l'elemento centrale
dell'evoluzione tecnologica in questo
ambito risiede nella possibilita di tra-
smettere informazioni attraverso reti
wireless. Queste consentono infatti
di semplificare la creazione di reti tra
oggetti o impianti, ma danno luogo
a problematiche estremamente rile-
vanti per quel che concerne le distan-
ze di trasmissione, la quantita di dati
da trasferire e il consumo energetico.

Osservando la Figura 24 & possibile
avere una panoramica delle tipologie
di protocolli di comunicazione wire-
less piu utilizzati e delle loro principali
caratteristiche.

Tra le varie soluzioni disponibili per la

creazione di sistemi di comunicazione
adatti allIndustria 4.0, quelle utilizza-
te nel mondo della telefonia cellulare
(Cellular) meritano sicuramente una
particolare attenzione grazie alla loro
diffusione sul territorio nazionale e
alla possibilita di essere utilizzate per
una grande varieta di applicazioni.

In particolare il 5G, ossia l'ultima evo-
luzione di queste tecnologie, pud
rappresentare un'innovazione rivolu-
zionaria per via delle applicazioni che
puod supportare. Il 5G e in grado di
assicurare performance molto eleva-
te tali da rendere il concetto di real-ti-
me estremamente verosimile. Questa
tecnologia, infatti, opera ad una ve-
locita tale da garantire un tempo di
latenza inferiore ad 1 millisecondo,
tempo impercettibile per 'uomo. Cio
significa che sara possibile suonare
una melodia via Skype, senza che chi
la riceve riscontri ritardi sensibili.

HIGH BATTERY CONSUMPTION

high
CELLULAR
WI-FI

E

=)

3

g BLUETOOTH ZIGBEE

: 1

LPWAN
RFID/NFC E
low
short RANGE long

Industria 4.0 Senza Slogan@

Figura 24 - Panoramica dei principali protocolli di comunicazione wireless e delle loro
caratteristiche (larghezza di banda; copertura; consumo)
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Sarebbe estremamente riduttivo perd
definire il 5G come “un 4G piu veloce”,
oltre a questo, il 5G avra copertura
pill ampia, consentira un maggior
numero di connessioni simultanee e
una maggiore efficienza dei segnali.
Questa tecnologia andra a semplifica-
re la comunicazione diretta tra dispo-
sitivi (device to device / machine to
machine), risultando di estrema utilita
nelle applicazioni legate alllndustrial
loT consentendo inoltre la creazione
di nuovi prodotti/servizi.

Per fare un parallelismo, 10 anni fa
era impensabile guardare un film su
internet, ma adesso, grazie alle nuove
tecnologie, € una cosa normalissima.

Se lo sviluppo delle reti ha
consentito ad aziende come
Netflix di sviluppare il proprio
modello di business, allo stesso
modo il 5G permettera la nascita

di nuovi modelli di business che

Rilevazioni di temperatura e umidita

LinkLabs device based
on Microchip board

< i ~
Flip and Click board

oggi possiamo solo immaginare

(G. Stea).

:(0).¢

A LA COPERTURA
Alla luce delle prime informazione tra- DELLE RETI
LPWAN

pelate relativamente alla tecnologia
5G una delle criticita sembra essere
il considerevole consumo energetico
che l'adozione di questa tecnologia
comporta. Proprio qui entra in gio-
Co, nei casi in cui la quantita di dati
da scambiare non e elevata, una tec-
nologia che potra ricoprire un ruolo
di assoluto rilievo nello sviluppo del-
le applicazioni per llndustria 4.0: le
Low-Power Wide-Area Network
(LPWAN).

Si prevede infatti che queste reti,
che si stanno diffondendo in modo
estremamente capillare a livello inter-
nazionale e stanno inserendosi pian
piano anche allinterno del sistema
di comunicazioni italiano, andranno
in breve tempo a coprire buona par-
te della connettivita loT rosicchiando
una buona parte del mercato coperto
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Figura 25 - Test sullinstallazione di una rete LoRA svolto durante I'Internet Festival 2016 a Pisa (Cortesia, Zerynth)
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oggi dalle reti cellulari.

In particolare, nei casi in cui non si
scambiano volumi elevati di dati e
quando questi dati si muovono in una
rete che connette sensori ed attuato-
ri, le reti LPWAN ed in particolare le
reti Long Range (LoRa) e SigFox la fa-
ranno da padrone.

Il punto di forza di queste reti sta nel
consentire di trasmettere a distanze
di comunicazione elevate con poten-
ze e consumi energetici limitati (du-
rata delle batterie anche maggiore di
10 anni). Queste caratteristiche unite
allintegrabilita con le attuali tecnolo-
gie smartphone come il Bluetooth
rendono LoRa e SigFox due soluzioni
ideali per molte applicazioni tipiche

Cyber Security

Prima dell'avvento di Internet la fab-
brica era unentita separata dall’ester-
no, ma successivamente, e soprattutto
con l'implementazione di tecnologie
tipiche dell'Industria 4.0, la fabbrica
e sempre connessa con l'esterno e, per
questo, dal punto di vista della sicurez-
za dei dati e piu vulnerabile di prima
(G. Ferrari).

Per questo motivo spesso non

e piu sufficiente criptare i dati,
ma occorre adottare politiche di
sicurezza e di privacy affidabili e
effettuare scelte a partire dalla
fase di progettazione del sistema
sulla base di un’attenta analisi

dei rischi (P. Degano).

Spesso le aziende non hanno la con-
sapevolezza del fatto che esiste un
rischio dovuto al fatto di essere con-
nesse a internet o di produrre oggetti
che sono connessi alla rete.

Quello che serve adesso alle aziende
INDUSTRIA 4.0 SENZA SLOGAN

dellIndustria 4.0 come quelle rife-
rite al monitoraggio e al controllo di
impianti e processi. Ad esempio, un
operatore potra accedere ai parame-
tri di una macchina e settarli sempli-
cemente stando di fronte alla macchi-
na con lo smartphone via Bluetooth,
mentre la macchina stessa potra con-
dividere queste impostazioni con le
altre macchine all'interno dello stesso
sito produttivo tramite ZigBee o di siti
vicini sfruttando le tecnologie LoRa e
SigFox.

Dato il limite legato alla banda, e quin-
di alla quantita di dati che si possono
scambiare, delle reti LPWAN, la pro-
gettazione dei sistemi di raccolta e di
elaborazione dei dati assume un ruo-
lo sempre piu critico: maggiore sara

e lacquisizione della consapevolezza
necessaria per operare senza incor-
rere in sorprese, occupandosi della
questione sicurezza. Occuparsi della
Cyber Security in modo strutturato si-
gnifica che la questione deve entrare
nei processi di management aziendale
al pari di altri processi come la valuta-

BOX

ALLA BASE DELLA CYBER
SECURITY, LA GESTIONE
DELLE PASSWORD

COME
SFRUTTARE LE
RETI LPWAN

la capacita di produrre dati compatti,
maggiori saranno le applicazioniin cui
sara possibile I'utilizzo di queste tec-
nologie.

zione e la gestione del rischio sicurezza
(Gianluca Dini).

Il Laboratorio Nazionale di Cyber
Security e il CIS-Sapienza, in colla-
borazione con diverse organizzazioni
pubbliche e private, hanno realizzato
nel 2015 un Framework Nazionale



per la Cyber Security, allo scopo di
permettere alle imprese di effettuare
un‘anamnesi della propria situazione
e acquisire la consapevolezza del-
le mancanze che devono colmare. |l
framework tratta tutte le attivita che
devono essere svolte per avere una
corretta gestione della Cyber Securi-
ty, dividendole in 5 categorie di azioni:

+ Identify: azioni da svolgere per iden-
tificare i rischi presenti

- Protect: azioni da svolgere per pro-
teggersi dagli eventuali attacchi in-
formatici

- Detect: misure da adottare per indi-
viduare un attacco in corso

+ Respond: procedure da eseguire in
risposta ad un attacco

+ Recover: azioni da svolgere per ri-
pristinare il sistema dopo un attac-
co

Conoscere il livello di sicurezza che
l'azienda e in grado di raggiungere
e importante in ogni aspetto, che si
parli della sicurezza delle reti, della si-
curezza delle applicazioni usate, della
sicurezza delle transazioni effettuate,
ma anche della sicurezza che i pro-
dotti venduti in grado di connettersi
alla rete garantiscono. Si sono verifi-
cati alcuni casi infatti in cui il software
presente in prodotti tecnologici ed in
grado di interfacciarsi alla rete e stato
attaccato ed utilizzato come bot per
attaccare dei server terzi.

E fondamentale quindi conoscere il
livello di sicurezza che i dispositivi uti-
lizzati sono in grado di garantire.

Big Data & Analytics

| dati rappresentano oggi il maggior
agente trasformativo della societa e
delle imprese.

In questi casi, sono proprio i gateway
che analizzano e trasformano i dati
raccolti dai vari sensori, e li inviano ai
server del cloud dove awengono le
elaborazioni.

Tutti i passaggi tra i nodi della rete
(sensori montati sulle schede elettro-
niche di controllo o sulle macchine) e
verso gli hub (gateway) sono punti de-
boli da proteggere da attacchi ester-
ni o, specialmente se i dati scambiati
sono dati sensibili, da spionaggio in-
dustriale. Questo porta alla necessita
di studiare la soluzione piu idonea al
caso specifico e di capire come ese-
guire la trasmissione dei dati in sicu-
rezza in ogni passaggio.

Oggi come oggi anche i microcon-
trollori sono in continua evoluzione
e sono in grado di garantire un livello
di sicurezza sempre piu alto perché
vengono dotati da un lato di quanti-
tativi di memoria crescenti in modo
da ospitare gli algoritmi necessari

per i protocolli di sicurezza (come ad
esempio I'https), e dall'altro di moduli
di sicurezza a livello hardware. Sulla
base di questa disamina & possibile
affermare che la maniera per svolge-
re le operazioni in modo sicuro esiste,
ma e necessario studiare la soluzione
ottimale in base al caso specifico.

La sicurezza entra in gioco natural-
mente anche quando si intende auto-
matizzare una fase del processo, ad
esempio la fase degli acquisti, che va
a toccare la logistica esterna, l'avweni-
mento di una transazione con relativa
fatturazione, la logistica interna con
il magazzino e la programmazione
della produzione. Proprio per il gran-
de numero di funzioni aziendali che
coinvolge, al fine di automatizzare un
processo del genere e fondamentale
avere la certezza che non ci siano er-
rori o manipolazioni lungo ogni scam-
bio dati che awiene. Il tutto e scatena-
to dallavwenimento della transazione,
dunque e fondamentale avere un
sistema che certifichi che tale evento
e effettivamente accaduto, e che non
sia falsificabile dall'esterno.

Le blockchain, gia citate nel capitolo
precedente, possono avere un ruolo
fondamentale in questo, proprio per-
ché permettono di certificare e garan-
tire la veridicita di qualunque forma
di transazione grazie all'architettura
dell'algoritmo di funzionamento della
stessa.

La pervasivita delle tecnologie digitali,

8 - TECNOLOGIE DI SUPPORTO ALL’ADOZIONE DEL 4.0 IN AZIENDA



dall'loT al web e ai social media, genera
dati esaurienti su tutte le dimensioni
della produzione e del consumo, dalla
filiera produttiva alla struttura logistica
e di distribuzione, al comportamento
degli utenti/consumatori, alla perce-
zione e alla valutazione da parte degli
utenti. Permette di analizzare e com-
prendere una azienda come un ecosi-
stema che lega mercato a produzione,
un sistema di relazioni complesso in
grado di adattarsi alle dinamiche so-
ciali per ottimizzare performance, resi-
stere a shock, creare valore, rispondere
ad esigenze mutevoli. Per raggiungere
questi risultati e necessario valorizzare
i giacimenti di dati, estrarne conoscen-
za secondo prospettive nuove, adottare
una prospettiva sistemica su sotto-si-
stemi tradizionalmente separati che
0491 poSsono essere messi in relazione,
appunto, dadatifino aieriindisponibili.
Occorre creativita analitica, occorrono
competenze per dispiegare la potenza
degli strumenti di data mining e di Big
Data e Analytics mettendoli al servizio
della trasformazione digitale delle im-
prese e della societa.

E certamente vero che la rivoluzione
digitale distrugge lavori, anche di alto
livello, rendendoli obsoleti. Ma ne crea
anche di nuovi, e fra questi il “Data
Scientist”, definito dall’Harvard Busi-
ness Review il mestiere piti sexy del XXI
secolo, e 0ggi senz'altro quello piti ne-
cessario, desiderato e numericamente
piti consistente.

Ancora non ce ne rendiamo conto, ma
la figura in grado di far leva sui dati per
creare conoscenza e valore diventera
talmente pervasiva a tutti i livelli delle
imprese e delle organizzazioni fino a
rappresentare, nella societa digitale,
l'equivalente dell” “impiegato” nella so-
cieta del terziario che ci stiamo lascian-
do alle spalle (D. Pedreschi).

INDUSTRIA 4.0 SENZA SLOGAN

Le aziende oggi raccolgono grandi
moli di dati da sensori eterogenei che
sono dislocati ovunque: nei macchi-
nari utilizzati in azienda, nei sistemi di
identificazione dei prodotti, nella ge-
stione dei magazzini e della logistica,
nei sistemi di monitoraggio della pro-
duzione. Spesso questi dati sono esa-
minati con tecniche di analisi molto
elementari che hanno semplicemen-
te lo scopo, per esempio, di valutare
se il macchinario sta funzionando in
modo corretto o deve essere lanciato
un allarme.

Tuttavia, ¢i sono tecniche ormai con-
solidate che aiutano ad estrarre co-
noscenza importante da questi dati.
Queste tecniche vengono individuate
come tecniche di data mining e pos-
sono servire, come visto nei capitoli
precedenti, a prevedere quando un
possibile guasto del macchinario si
possa verificare, 0 quando debba es-
sere effettuata la manutenzione del
macchinario stesso per evitare pos-
sibili guasti (manutenzione preditti-
va). Sebbene il termine data mining
significhi letteralmente “estrazione
di dati”, nella realta individua l'estra-
zione di conoscenza dai dati. Diverse

tipologie di algoritmi possono essere
applicate a questo scopo. Le piu usa-
te rientrano sicuramente nel conte-
sto del machine learning, ossia di quel
settore delllntelligenza Artificiale che
investiga come i computer possono
imparare basandosi sui dati.

Oggigiorno, le grandi imprese sono
sempre piu consapevoli dellimpor-
tanza dei dati come fornitori di pre-
ziosa conoscenza e quindi di valore.
A tal fine, queste imprese si sono do-
tate di complessi software e spesso di
costosi e potenti server. Tuttavia, 0ggi
sono disponibili alcune nuove piatta-
forme open source (Hadoop, Spark)
che permettono di gestire grandi

Attraverso lintelligenza artificiale
e possibile sviluppare uno stru-
mento di supporto alle decisioni
che guida il manager allo sviluppo
e selezione di un possibile scena-
rio.

Il sistema prende in input dati, li
analizza, scarta i dati non neces-
sari, capisce se e di quali altri dati
ha bisogno. Successivamente ef-
fettua una ottimizzazione multi-o-
biettivo, ovwero tenendo conto di
piu criteri, riproducendo quello
che fa la mente umana quando
prende una decisione.

Un imprenditore che si doman-
da se allargare il mercato, e se si,
in che modo, puo essere quindi
guidato dal sistema che analizza i
dati interni ed esterni allazienda e
restituisce possibili scenari futuri
grazie a strumenti di predizione.



moli di dati su piccole reti di normali
desktop o su server virtuali noleggiati
da fornitori di servizi di cloud compu-
ting (Amazon, Azure, Google).

Allo stesso tempo si osserva una ri-
chiesta crescente di sistemi di calcolo
di tipo High Performance Computing
(HPC), ossia di sistemi di calcolo che
garantiscono prestazioni elevate attra-
verso tecniche di elaborazione in cal-
colo parallelo, anche da parte di attori
diversi da quelli tradizionali (centri di
ricerca e grandi imprese). In particola-
re sta fruendo di queste tecnologie chi
fa analisi e visualizzazione dei dati, o
apprendimento automatico. La sem-
plificazione dei sistemi HPC permette
dirispondere a tali esigenze piti veloce-
mente e con meno sforzo (M. Davini).

Quindi, anche le piccole imprese
pPOSSONO 0ggi memorizzare enormi
volumi di dati e estrarre conoscenza
da questi dati con budget ridotti, otte-
nendo risultati in tempo reale.

Infine, i risultati vanno valutati in
modo critico per non incappare in
conclusioni erronee o non estrarre
solo informazioni banali. Sebbene 'in-
tervento umano sia pertanto sempre
richiesto, I'applicazione di tecniche di

data mining fanno tipicamente emer-

gere conoscenze inaspettate e spes-
so non prevedibili, ma di grande valo-
re per il business.

Riuscire a definire un algoritmo che
permetta di estrarre informazioni dai
dati non é un processo semplice per-
ché significa riuscire a trasferire I'in-
telligenza, la conoscenza e esperienza
dalluomo alla macchina. Un buon tra-
sferimento del know-how in algoritmi
e l'obiettivo dell'intelligenza artificiale
ed una nuova sfida per gli operatori ai
quali si chiede maggiore attenzione,
capacita di lettura dei dati e capaci-
ta di elaborare ulteriore know-how
(S. Giordano).

Per fare questo trasferimento e ne-
cessario che la persona che possiede
il know-how sia in grado di trasferire
questa conoscenza a chi program-
mera i sistemi della nuova fabbrica e i
tradurra in algoritmi. Spesso pero oc-
corre anche estrarre dagli operatori
le domande o interrogazioni a cui sot-
toporre i dati al fine di ottenere nuove
informazioni di valore (per estrapola-
re quello che gli operatori avrebbero
sempre voluto sapere o vedere e che
non erano mai stati in grado nemme-
no di immaginare).

Pertanto lo sviluppo dell Industria
4.0 sara possibile solo realizzando in
tempo reale l'analisi e l'elaborazione
intelligente di grandi moli di dati pro-
venienti da molte sorgenti eterogenee

(B. Lazzerini).

Cio richiede non soltanto tecniche di
Machine Learning ma anche, e soprat-
tutto, nuove strutture dati e algoritmi
che possano memorizzare, trasmet-
tere (anche in forma compressa),
processare, analizzare ed estrarre
efficientemente ed efficacemente in-
formazioni utili dai Big Data.

Sempre pit spesso infatti la dispo-

nibilita di piattaforme potenti, quali
quelle indicate precedentemente, e di
applicazioni user-friendly rischia di
far sprofondare i non addetti ai lavo-
ri nella sottovalutazione del proble-
ma, come ben descritto in un famoso
articolo  dellEconomist del 2007:
“This is rocket science but you don't
have to be a rocket scientist to use it”
(P Ferragina).

La sintesi dei dati, la scelta di metodi
di sintesi e di visualizzazione vanno
studiati con uguale attenzione. Non e
detto che un flusso continuo di dati vi-
sualizzato in un grafico fornisca un’in-
dicazione utile a chi gestisce il proces-
so. Piuttosto, la scelta del metodo di
sintesi e di visualizzazione deve esse-
re effettuata contestualmente e non
in seguito alla scelta del sensore e dei
metodi da applicare sui dati che esso
rileva.

Qualsiasi soluzione atta al migliora-
mento del processo deve tenere in
considerazione la “user experience”.

Lutente cui I'Industria 4.0 risolve un
chiaro bisogno (o vero e proprio pain)
predilige la sostanza alla forma, la
semplicita alla bellezza. Le informa-
zioni non devono essere ridondanti né
“invasive”, tali da non creare modifiche
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radicali alla routine dell’utente, pena la
totale inutilita della soluzione (G. Mon-
telisciani).

Simulazione

| cambiamenti nellIndustria 4.0 inci-
dono sulla qualita e sulle potenzia-
lita delle simulazioni che & possibile
realizzare. Le nuove tecnologie e I'in-
stallazione di sensori allinterno della
fabbrica infatti forniscono una gran-
de quantita di dati molto piu precisi
rispetto a quelli di cui si disponeva in
passato. Ad esempio oggi 'attivita di
rilevazione dei “tempi” allinterno dei
“tempi e metodi” pud essere total-
mente automatizzato (e a costo quasi
zero). Con uno studio piu approfondi-
to si pud capire anche chi fa che cosa
e quando e quindi inferire qualcosa
anche sui “metodi” senza per questo
violare la privacy delle persone (di-
pendenti, fornitori, clienti). Questo
permette di utilizzare la simulazione
per molte applicazioni nuove e ne
migliora la precisione. Avere dati ab-
bondanti permette costruire modelli
affidabili ed di utilizzare la simulazio-
ne per molte applicazioni nuove, ave-
re dati puliti ne migliora la precisione.

| tre sistemi di simulazione sopra-
Citati possono essere usati conte-
stualmente ed integrati al fine di
rappresentare le dinamiche che im-
pattano sullintera azienda.

L'esterno dellazienda e simula-
to attraverso System Dynamics
perché aggregati di cose non co-
nosciute, linterno dell'azienda (che
ha elementi conosciuti) e possibile

T (NDUSTRIA 4.0 SENZA SLOGAN

D'altro canto le nuove soluzioni in ter-
mini di elaborazione dei dati possono
consentire alle aziende di creare veri
e propri modelli di business del tutto

L'accuratezza dei dati e l'elemento
cruciale da ricercare al fine di ottene-
re buoni risultati dalla simulazione. E
necessario quindi eseguire un‘analisi
dei dati che consenta di accertarne la

bonta.

L'accuratezza dei dati & l'elemento
cruciale da ricercare al fine di ottene-
re buoni risultati dalla simulazione. E
necessario quindi valutare | dati otte-
nuti e gli strumenti utilizzati per otte-
nerli cosi da essere confidenti della
loro bonta o meno. .. E non stiamo
parlando di utilita, infatti talvolta an-
che dati sporchi o rumorosi possono
essere utilil Ma occorre sapere da
dove si parte per sapere che cosa Si
puo ottenere.

La simulazione nell'industria ha le se-
guenti tre declinazioni:

System Dynamics: ha una visione
molto alta, studia aggregati di cose e
permette di modellare il comporta-

simularlo con Discrete Event e gli
operatori sono simulati dagli Agent
Based.

La simulazione permette anche di
analizzare limpatto della variazione
dei parametri sul modello, percio
fornisce un supporto per misurare
gli impatti dei possibili cambiamenti
reali sul sistema.

II'modello simulato diventa quindi
un software customizzabile in base
alle esigenze che agisce su deter-
minati parametri finché non si ve-
rificano cambiamenti sostanziali al
modello.

innovativi che siano in grado di valo-
rizzare nuovi aspetti dei prodotti/ser-
vizi creati.

mento nel tempo di sistemi complessi

Discrete Event: consente di simulare
eventi discreti che segnano un cam-
biamento di stato in un particolare
istante di tempo. Pud essere map-
pato un evento di qualsiasi livello di
dettaglio a seconda della conoscenza
del processo

Agent Based: simula i comportamenti
degli agenti in grado di sentire cosa
succede ed adattarsi come se fossero
esseri umani. Ciascun oggetto segue
una certa regola ma ognuno a suo
modo con una intelligenza artificiale
abbastanza evoluta

Ma i tre approcci diversi implicano
rilevazioni diverse, modellazioni di-
verse e quindi risultati diversi, percio,
in ottica di uso efficiente delle risor-
se, forse & meglio spendere piu tem-
po nella fase di definizione e scelta
che nella correzione di un approccio
meno adatto al problema da model-
lare.

Non tutti | software di simulazione
hanno la capacita di prendere in input
direttamente i Big Data. Percio prima
€ sempre opportuno analizzare i dati
per individuare se esistono legami e
relazioni da inserire nel modello. Poi,
con il modello costruito e possibile
eseguire la simulazione su nuovi dati
e capire il comportamento del siste-
ma al variare dei parametri.

| software evoluti permettono di ese-
guire la simulazione attraverso un
linguaggio visuale e quindi accessibile
anche a persone che non posseggo-
no specifiche skill informatiche.



Oltre i sensori classici
Le persone sono la sorgente pit im-
portante di informazioni gia pre-pro-
cessate che l'azienda puo ottenere. Di
fatto sono i sensori piu intelligenti che
troviamo in azienda ed al contrario di
questi forniscono dati gia processati in
maniera complessa. Per questa ragione
non possiamo non considerare l'analisi
dei testi da essi prodotti come una delle
principali fonti di informazione da far
circolare fra le funzioni aziendali e da
incrociare con gli altri dati che proven-
gono da altre sorgenti. E strano non tro-
vare nessun cenno a questo in nessun
documento diriferimento sull'Industria
4.0: si rischia di perdere un'ottima oc-
casione di crescita e miglioramento
(G. Fantoni).

Se poi includiamo anche la documen-
tazione prodotta dai fornitori e dai
clienti si capisce come tali tecnologie
possano impattare sullintera value
chain.

Il web abbonda di algoritmi per l'estra-
zione di informazioni da testi generici
(news, siti web, social media), ma pur-
troppo questi tendono a performare
poco se applicati ai testi tecnici (speci-
fiche, manuali di manutenzione e d'uso,
capitolatidigara) (R. Apreda).

Per fornire strumenti in grado di ana-
lizzare in modo efficace testi tecnici,

che contengono linguaggio e concetti
specifici per il dominio dell'azienda,
e necessario far si che tali strumenti
possano apprendere ‘on-the-job” dalle
azioni (classificazione, annotazione)
delloperatore umano che € in grado di
comprendere il testo tecnico. Solo con il
supporto dell'esperto di dominio infatti,
gli strumenti generici di analisi possono
essere adattati alle peculiarita dei testi
dell'azienda (A. Ferrari).

E necessario dunque unire la parte
algoritmica con una profonda cono-
scenza tecnica e gestionale in modo
da migliorare grandemente i risultati
degli algoritmi e rendere questi siste-
mi realmente utilizzabili in contesti
industriali.

Grazie all'utilizzo in ambito industria-
le della linguistica computazionale si
potrebbe far si che un guasto su una
macchina o un imprevisto su un im-
pianto venga istantaneamente col-
legato con il database delle lessons
learned, o che le analisi dei brevetti
dei competitors o dei fornitori diven-
gano elementi di guida dello sviluppo
di nuovi prodotti, o che le email dei
clienti diventino un reale punto di
ascolto del marketing e campanelli
dallarme per il reparto qualita.

| sistemi di trattamento automatico
del linguaggio naturale per l'estrazione
e l'organizzazione della conoscenza da
dati non strutturati come il testo di-
ventano fondamentali quando questi
dati devono entrare all'interno di un
processo di sviluppo organizzato o in-
teragire con le varie funzioni aziendali
(F. Dell'Orletta).

Quindi, i sistemi di analisi di testi tec-
nici sono l'ideale in ottica di Industria
4.0: questi aiutano a dematerializzare
e rendere efficienti una serie di processi
dianalisi solitamente onerosi e a rende-

re questi processi riproducibili nel tem-
po ed in contesti diversi.

In un contesto in cui le imprese si trova-
no a dover essere competitive rispettoa
paesi che hanno costi della manodope-
ra decisamente inferiori agli standard
europei, la conoscenza e la gestione
delle informazioni in ambito industriale
diventano processi in grado di genera-
re questo valore nel lungo termine. Per
questo una importante fetta del tempo
delle persone e investita nella scrittura
di documentazione, nella ricerca, nella
classificazione ed interpretazione dei
testi. E" indispensabile oggi dunque in-
gegnerizzare ad automatizzare anche
queste attivita (A. Marinai).

D’altronde una maggiore organizzazio-
ne della conoscenza scritta consente
allazienda anche un piti facile recupero
eriuso della conoscenza stessa e la pos-
sibilita di costruire nuova conoscenza
su conoscenza consolidata. Si pensi ad
esempio alle grandi quantita di speci-
fiche e requisiti che, se correttamente
indicizzati, possono essere ricombinati
per fornire nuovi prodotti, o varianti di
prodotti esistenti, in modo da soddisfa-
re le esigenze del mercato prima della
concorrenza (A. Ferrari).

Inoltre, tutto questo pud aiutare a
distillare e consolidare il know-how
aziendale e a far si che esso rimanga
fruibile anche al variare dei dipenden-
ti. Grazie al 4.0 questo pu0 diventare
un asset, o forse l'asset, su cui fonda-
re il proprio vantaggio competitivo.
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Insidie dietro I'angolo

L'elemento chiave dell'Industria 4.0 &

la disponibilita in tempo reale di tutte
le informazioni pertinenti attraverso
lintegrazione di tutti gli elementi del-
la catena del valore e la capacita di
determinare, in qualsiasi momento e
mediante i dati, il valore ottimale dei
parametri di ogni elemento. In que-
sta visione le persone, le macchine e
i prodotti costituiscono una rete che
puo essere ottimizzata in base a vari
criteri, come il costo, la disponibilita
e il consumo di risorse. Purtroppo
la complessita di un tale sistema di-
pende non linearmente dagli attori
coinvolti (macchine o persone), per-
Cio sistemi cosi complessi rischiano di
essere anche estremamente onerosi
da costruire, gestire e mantenere.

Le tecnologie delllndustria 4.0 creano
si le condizioni per lideazione di nuovi
prodotti e servizi, ma aprono la strada

a nuove criticita e sfide da risolvere.
I (NDUSTRIA 4.0 SENZA SLOGAN

La prima criticita di cui parlare riguar-
da non una tecnologia specifica, ma
l'approccio che & necessario avere
quando ci si awicina allIndustria 4.0.
Atal proposito gli slogan sono un ele-
mento da cui tenersi alla larga: que-
sto opuscolo propone un approccio
libero da slogan e da luoghi comuni.

Molta della comunicazione sul pa-
radigma Industria 4.0 si focalizza sui
vantaggi di un approccio che in linea
teorica dipinge la possibilita diuna pro-
duzione con un lotto di un singolo com-
ponente e nessun costo di setup per la
variazione della produzione che porta-
to alle estreme conseguenze significa
avere prodotti customizzati al costo di
prodotti di massa ma questo, seppur
vero in via teorica, richiederebbe uno
sforzo di progettazione del prodotto
e del processo elevatissimo ed un in-
vestimento in macchinari flessibili ed
in sistemi informativi non concepibile,

in linea generale, nel 99% delle PMI.
Troppo spesso le tecnologie dell'ln-
dustria 4.0 sono descritte come la pa-
nacea di ogni male, come la soluzione
ad ogni problema aziendale, che sia
la mancanza di clienti o la marginalita
troppo bassa. L'approccio allIndustria
4.0 deve invece essere strutturato,
deve comprendere una fase di audit
e di analisi delle reali necessita dell'a-
zienda, non dimenticando mai le ne-
cessita dei clienti.

Un‘altra criticita e costituita dalla Cy-
ber Security, gia trattata nel capitolo
precedente per I'enorme importanza
che riveste in un ambito come quello
dell'lndustria 4.0.

L'integrazione con i sistemi gia pre-
senti in azienda e un altro elemento
da considerare;



Laddove pero la nuova tecnologia s
inserisca in un contesto gia awiato
sara necessario prevedere un pro-
cesso di traduzione per mettere in
comunicazione tutti i sistemi presenti.
Questo potrebbe sembrare seconda-
rio, ma di fatto e la principale causa
di problemi e di costi nascosti quando
si decide di introdurre in azienda una
nuova tecnologia, ed e fondamentale
considerare questa difficolta in fase di
valutazione dell'investimento.

Da considerare inoltre, quando si
adottano tecnologie 4.0, la qualita
del servizio, owero la misura delle
caratteristiche della rete. Se la rete &
interna allimpianto si parla di deter-
ministic networking, in cui i parame-
tri sono noti e garantiti by design. Se

\

Attualmente non é possibile uti-
lizzare la realta virtuale in contesti
in cui c'e bisogno di un tempo di
reazione estremamente basso,
come ad esempio nella guida di
un veicolo: il tempo che ci met-
tono le informazioni ad adattarsi
allimmagine che loperatore sta
guardando e a diventare visibili,
che e dell'ordine dei 10 millise-
condi, non e accettabile.

al contrario si sfruttano reti esterne
allimpianto deve essere misurata la
qualita del servizio offerto. | parametri
da valutare sono:

- L'affidabilita, composta da availabi-
lity e reliability. La prima misura la
probabilita che il sistema sia acces-
sibile ed e composta dal tempo di
off (tempo in cui il sistema non e in
grado di funzionare) e la frequenza
con cui si verifica l'evento negativo;
la seconda misura la probabilita che
il sistema produca risposte corrette

+ La latenza, owero il tempo che im-
piega un dato ad arrivare a destina-
zione

+ La capacita, owero la misura della
velocita con cui sono trasmessi i
dati

Mentre nei prodotti di consumo come i
cellulari la qualita € misurata dalle pre-
stazioni massime garantite, nell'indu-
stria c’e bisogno di garantire un livello
minimo di servizio; un‘azienda non puo
permettersi di non portare a termine
un‘attivita perché non c'é linea o perché
I'intervallo di tempo che intercorre tra
quando l'algoritmo invia un comando e
il momento in cui viene eseguito é trop-
po grande (S. Saponara).

Quella che oggi e una criticita tuttavia
sta per essere superata dalla tecnolo-
gia 5G che nel caso specifico permette
una velocita tale da avere un tempo di
latenza inferiore a 1 millisecondo, che
per 'uomo é un tempo impercettibile.

Fondamentale & anche 'enorme mole
di dati che lndustria 4.0 prevede di
estrapolare dai processi e collezio-
nare dalle macchine e dai sensori, e
quindi il mondo dei Big Data e degli
Analytics. Con llndustria 4.0 lanalisi
dei dati diventa appunto un elemen-
to di distinzione, ma che ha anche
un aspetto critico rilevante: I'enorme
quantita di dati deve essere raccolta,

processata, immagazzinata e visualiz-
zata, e quindi deve essere disponibile
un'adeguata capacita di elaborazione,
COsa a cui non sempre si pensa.

Per affrontare questo particolare pro-
blema in maniera intelligente si sta
andando sempre di pit verso un pro-
cessing distribuito in cui i dati vengono
gia pre-elaborati nel momento e nel
luogo in cui vengono raccolti e poi ven-
gono mandati al cloud per le analisi pit
pesanti dal punto di vista computazio-
nale o per elaborare le visualizzazioni
necessarie (G. Manara).

Come sempre, quando si verificano
dei cambiamenti di grande portata,
le problematiche che possono veri-
ficarsi sono numerose e difficili da
identificare a priori, e questo accade
anche per I'Industria 4.0. Cosi come
con lawento di Internet si e assisti-
to alla nascita di nuovi servizi attual-
mente esistenti sul web; allo stesso
modo le tecnologie dell'industria 4.0
creeranno le condizioni per lideazio-
ne di nuovi prodotti, servizi e modelli
di business che genereranno nuove
sfide da risolvere e nuovo potenziale
da valorizzare.

9-crimcTA NN



Se il valore non e

Le dinamiche relative ai costi ed ai

ritorni economici sono owviamen-
te sempre al centro dell'attenzione
quando si parla delle strategie azien-
dali, e il caso dellimplementazione di
soluzioni legate allIndustria 4.0 non

fa eccezione.

Nonostante lintroduzione di inno-
vazioni afferenti al mondo dell'lndu-
stria 4.0 assuma assoluta importanza
nellambito dei processi di pianifica-
zione e finanziamento delle attivita
aziendali, da quanto emerge dallo
studio condotto da Staufen, la voce
relativa ai costi della digitalizzazione
in chiave fabbrica 4.0 risulta essere
una variabile poco impattante per
oltre il 40% delle aziende intervista-
te. Piuttosto, lattenzione delle 102
aziende intervistate € molto piu forte
rispetto allimpatto che il nuovo para-
digma puo generare sulla qualita dei

loro prodotti (74%) e servizi (87%).

Sono sempre pitu numerose le grandi

INDUSTRIA 4.0 SENZA SLOGAN

aziende e le PMI che hanno awviato la
progettazione di un nuovo impianto
(o la riprogettazione dell'esistente)
concepito seguendo i concetti alla
base delllndustria 4.0, e cio consen-
te di sviluppare in modo coerente ed
efficiente i progetti che si vogliono av-
viare. Di certo, pero, gli investimenti
per perseguire tale fine sono ingen-
ti e qui, per la prima volta in una ri-
strutturazione industriale, i costi per
il software e per le macchine comin-
ciano ad avere pesi comparabili all'in-
terno dei piani dinvestimento delle
aziende.

Tuttavia, investimenti di questo tipo
pOSsoNo stravolgere tutti gli aspetti
che riguardano la vita delle aziende
e non sempre risultano la soluzione
strategicamente piu appropriata per
aprirsi alle opportunita offerte dalla
quarta rivoluzione industriale. L'ac-
quisto di una tecnologia porta con sé
infatti una serie di costi nascosti come
i costi di integrazione con altri siste-

in discussione € comunque bene fare due conti

mi informativi, costi di apprendimen-
to del personale, ed altri costi dovuti
al cambio di approccio che risultano
difficilmente stimabili al momento
dell'acquisto. Se la stima dei costi &
complessa, € ancora piu arduo stima-

re l'impatto dei benefici indotti.

Soprattutto per le imprese di dimen-
sioni medio/piccole, la possibilita di
analizzare la situazione attuale al fine
di individuare gli interventi pit impor-

Riva S.p.A., storico marchio del
mobile Made in ltaly, ha aperto
nel 2013 un nuovo stabilimento
altamente tecnologico con un in-
vestimento di circa mezzo milio-
ne di euro per i macchinari e di
300mila euro per i vari software.



tanti necessari per beneficiare della
digitalizzazione dellazienda sembra

essere il modo migliore per “dare il la
alla creazione di nuovo valore.

Infatti, se da un lato le linee di finan-
ziamento messe in campo dalle istitu-
zioni supportano lo sforzo che le im-
prese saranno chiamate a sostenere,
dallaltro la presenza nel territorio di
attori specializzati sul tema consente
alle aziende di identificare in modo
chiaro gli interventi che possono raf-
forzare il modello di business attuale
o di progettare quello futuro.

In base alle soluzioni individuate e
grazie alla vasta gamma di tecnologie
disponibili, i costi di questi interventi
potranno essere anche molto bassi
(nellordine delle decine di migliaia
di euro) ed essere perlopiu investiti
nelladattamento o nella customizza-

La digitalizzazione di tutto il ma-
gazzino collegato al gestionale
per avere i dati in tempo reale
puo costare dai 10 mila euro fino
a centinaia di migliaia di euro in
base al numero di codici presen-
ti, al numero di elementi per ogni
codice, al livello di informatizza-
zione presente e al livello richiesto
di integrazione con i sistemi ERP
presenti in azienda.

Ma talvolta il costo dell’hardware
o del software di controllo del ma-
gazzino é piccolo se paragonato
allo sforzo di catalogazione delle
parti gia presenti a magazzino,
allo sforzo di codifica delle stesse,
a quello di formazione del perso-
nale.

zione di soluzioni gia esistenti.

Oltre ad una stima dei costi, e inte-
ressante capire quali sono i benefici
concreti che [lIndustria 4.0 portera
alle aziende e owiamente la tipolo-
gia di interventi posti in essere incide
fortemente sulla scala del ritorno che
questi possono generare. A tal pro-
posito, se la possibilita di sviluppare
sistemi che aumentino la produttivita
o che incidano positivamente sui tem-
pi di fermo macchina possono contri-
buire a ridurre i costi di produzione
e manutenzione, la possibilita di di-
gitalizzare i prodotti/servizi ed aprirsi
a nuovi mercati possono rappresen-
tare importanti fonti da cui ottenere
nuovi ricavi. Il paragone piu calzante
potrebbe essere fatto con un conta-
tore dell'energia elettrica consumata
in un'abitazione. Il contatore mostra
allutente quanto sta consumando,
la bolletta mostra le fasce orarie e
I'utente dallincrocio dei due dati cer-
ca di adattare i suoi stili di consumo.
Nelllndustria 4.0 dovremmo imma-
ginarci “contatori” bidirezionali che
istante per istante possono mostrare
agli utenti non solo quanto stanno
consumando, ma quanto spendereb-
bero se facessero scelte diverse;

Nello specifico, la survey di PwC sotto-
linea che gli investimenti sull'Industria
4.0 saranno in grado di ridurre i costi

del 3,6% annuo e di aumentare i ricai
del 2,9% annuo con un payback pe-
riod di 2 anni. Ma questi numeri van-
no presi con le molle in quanto sono
pur sempre il frutto di un'indagine e
quindi una media delle risposte (non
dei dati) delle aziende del campione
selezionato da PwC.

Fare previsioni sui costi e sui rispar-
mi attesi non e cosi semplice. Non ci
sono studi e dati che documentino co-
sti e benefici del nuovo paradigma in
maniera quantitativa. E questo e vero
anche nella documentazione prove-
niente dalla Germania. Le prescrizio-
ni che possiamo trovare nelle varie
roadmap dicono che “poiché i costi
sono difficili da stimare, si suggerisce
un'adozione progressiva dei concetti
di Industria 4.0". Un'implementazione
area per area, permette infatti un piu
preciso monitoraggio dei costi soste-
nuti e dei risparmi misurati. Questo
passaggio mostra come limperativo
non sia quello di digitalizzare tutta
la fabbrica e a tutti i costi, ma che il
processo di digitalizzazione di un‘area
o di “smartificazione” di una macchi-
na debbano partire dalle aree che
maggiormente possono beneficiare
di una tale trasformazione. | costi di-
penderanno dal settore, dallo stato
attuale del parco macchine, dalla pre-
senza o assenza (o pervasivita) di altri
sistemi informativi in azienda e dalla
capacita dell'azienda di gestire le sue
risorse umane ed il cambiamento.

Questo puo significare per gliimpren-
ditori cogliere 'occasione della novita
rappresentata da Industria 4.0 per
fare quellinvestimento in ammoder-
namento di un particolare impian-
to tanto rimandato o l'acquisizione
dellERP che ben si sposa con le nuo-
ve macchine sempre posposto in at-
tesa di tempi migliori.

10 - QUANTO COSTA E QUANTO RENDE



Il rischio che il termine ‘Industria 4.0’
possa diventare solo un altro slogan
esiste, come pure la possibilita che le
aziende perdano questa opportunita,
perché non la capiscono in quanto
mal veicolata o perché possono pen-
sare che verra presto sostituita dalla
prossima grande rivoluzione con slo-
gan annesso.

Ma se questo e un rischio concreto e
ancor piu grave se le aziende pense-
ranno che l'Ilndustria 4.0 non si appli-
chi alla loro realta.

L'elemento di novita rispetto alla
fabbrica intelligente (concetto deci-
samente piu chiaro e definito) e che
il paradigma 4.0 supera i limiti della
fabbrica, costruisce un ponte fra real-

IEZ 11 - CONCLUSIONI

ta industriale e realta artigiana, non si
ferma ai settori industriali tradizionali
ma puo abbracciare altre aree impor-
tanti delleconomia (sanita, agroali-
mentare, terziario).

La sfida che le aziende e le universita
e i centri di ricerca si troveranno ad
affrontare e dovuta allinterconnes-
sione, vera parola chiave del nuovo
paradigma. Ma dialogare significa
avere linguaggi comuni, superare i
vincoli delle discipline, sapersi inte-
grare in maniera da costruire soluzio-
ni ottimali nelle quali meccanica, elet-
tronica, telecomunicazioni e software
lavorano insieme e non una al servizio
dellaltra a seconda del background
del progettista che guida il progetto.

Come anticipato nel libro la trasfor-

mazione non potra awenire in una
notte. Al contrario, I'abbracciare la
filosofia 4.0 dovrebbe essere visto
come uno dei processi di migliora-
mento continuo, misurando il punto
di partenza e avendo una chiara idea
di dove sivuole andare.

Stara a tutti noi, imprenditori, lavo-
ratori, ricercatori ed insegnanti far si
che Industria 4.0 diventi una bella oc-
casione di rilancio e di ammoderna-
mento del nostro tessuto industria-
le e non rimanga solo lo slogan del
2017.



Postfazione

La debole crescita economica dell'l-
talia, anche negli ultimi anni di uscita
dalla crisi finanziaria, & dovuta ad una
decennale stagnazione nella crescita
della produttivita. Pesa certamente la
scarsa efficienza del settore pubblico
e dei servizi non tradable, ma pesa an-
che linterruzione del percorso di cre-
scita della produttivita dell'industria
manifatturiera.

L'ultima volta che la produttivita &
aumentata in modo significativo per
molti anni la crescita era dovuta in
buona parte ad una ondata tecnolo-
gica, alla Terza rivoluzione industria-
le indotta dalla automazione negli
anni 70 e soprattutto negli anni ‘80.
Smentendo ogni previsione, anche le
piccole imprese nei settori tradizionali
hanno adottato macchinari automati-
ci, sistemi di Computer Integrated
Manufacturing (CIM) e Flexible
Manufacturing Systems (FMS).

Le tecnologie dellautomazione, tut-
tavia, si presentavano allora come
investimenti relativamente isolati: si
poteva acquistare un'isola robotizzata

senza modificare piu di tanto il resto
dellazienda. E la base di conoscen-
za restava solidamente ancorata alla
manifattura, alla trasformazione fisica
dei materiali e dei prodotti.

Cosa accade con la Quarta rivoluzio-
ne, centrata sul paradigma della inte-
grazione tra macchine, dentro e fuori
i confini aziendali? Saranno le piccole
imprese in grado di adottare tecnolo-
gie che richiedono livelli di astrazione
piu elevati (il duale digitale) e forme
di integrazione piu spinte? Sapranno
trovare le forme di coordinamento tra
imprese piu adeguate, mantenendo
quella autonomia decisionale a cui
non sarebbe saggio chiedere dirinun-
Ciare?

In Toscana e partito un percorso di
analisi e di progettazione di interventi,
promosso con molta energia dal go-
verno regionale e seguito con grande
competenza da diverse Direzioni. In-
vece che inseguire un modello di “fab-
brica digitale” priva di uomini, o di so-
vra-sistemi pianificati pensati solo per

la grande impresa, si tratta di capire in

che modo Industria 4.0 possa essere
una opportunita per le PMI, e una for-
ma di collaborazione nuova tra grandi
imprese illuminate e piccole imprese
locali.

Questo percorso ha trovato un punto
dilancio nel riordino della governance
regionale. Serve un enorme sforzo di
divulgazione, per aiutare le imprese
ad entrare in un percorso graduale
che parta da un audit del grado di
maturita (o di ritardo) sulle tecnologie
4.0, si sviluppi in piani di miglioramen-
to realistici, e conduca a decisioni di
investimento sostenibili. Serviranno
eventi, incontri e workshop, ma an-
che, pit a medio termine, ripensa-
menti forse radicali dei contenuti e
dei modelli formativi nell'intera filiera
dalla scuola al post-laurea. La sfida e
difficile ma le risorse di intelligenza,
dentro il sistema scientifico e indu-
striale regionale, sono abbondanti.

Questo volumetto nasce, su iniziativa
di un dinamicissimo collega e di un
gruppo di giovani ingegneri gestiona-
li e dottorandi di Pisa, nel momento
pil propizio. Puo servire ad aprire
una fase di divulgazione di 4.0 presso
un grande numero di imprese. Nasce
come un testo digitale aperto, a cui
nelle prossime settimane sono invitati
a partecipare altri autori, colleghi non
solo pisani ma di tutte le universita to-
scane, imprenditori, operatori dei di-
stretti e poli tecnologici. Se I''ndustria
4.0 e il paradigma dell'integrazione
industriale, siamo sfidati in Toscana a
trovare forme inedite di collaborazio-
ne e integrazione, tra grande e piccola
impresa, tra ricerca e industria, tra i
diversi atenei e territori, piu di quanto
sia accaduto in passato.
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Le definizioni seguenti sono tratte da
www.wikipedia.com e adattate agli scopi della presente pubblicazione

3G

Il termine 3G (sigla di 3rd Generation), nel campo della te-
lefonia cellulare, indica le tecnologie e gli standard di ter-
za generazione. | servizi abilitati dalle tecnologie di terza
generazione consentono il trasferimento sia di dati “voce”
(telefonate digitali) sia di dati “non-voce”, ad esempio
download da internet, invio e ricezione di email e instant
messaging.

4G

Nellambito della telefonia mobile con il termine 4G (acro-
nimo di 4th (fourth) Generation) si indicano relativamente
a tale campo, le tecnologie e gli standard di quarta gene-
razione successivi a quelli di terza generazione, che per-
mettono quindi applicazioni multimediali avanzate e colle-
gamenti dati con elevata banda passante.

5G

Nellambito della telefonia mobile, con il termine 5G (acro-
nimo di 5th (Fifth) Generation) si indicano le tecnologie e
gli standard di quinta generazione successivi a quelli di
quarta generazione, che permettono quindi prestazioni e
velocita superiori a quelli dell'attuale tecnologia 4G/IMT-A-
dvanced.

Additive manufacturing

Per additive manufacturing o 3D printing, stampa 3D, si in-
tende la realizzazione di oggetti tridimensionali mediante
produzione additiva, partendo da un modello 3D digitale.
Il modello digitale viene prodotto con software dedicati e
successivamente elaborato per essere poi realizzato, stra-
to dopo strato, attraverso una stampante 3D.

Affidabilita

In teoria dei sistemi e probabilita, definendo come qualita
di un assieme o di un sistema comunque complesso la
sua rispondenza ai criteri di specifica tecnica di funziona-
mento, si definisce affidabilita la capacita di rispettare le
specifiche tecniche di funzionamento nel tempo.

In sintesi, I'affidabilita di un assieme (un apparato elettro-

nico, una macchina, etc.), di un sistema comunque com-
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plesso o di un semplice componente (ad esempio una
resistenza elettrica) e la misura della probabilita che I'as-
sieme (od il componente) considerato non si guasti (ovve-
ro non presenti deviazioni dal comportamento descritto
nella specifica) in un determinato lasso di tempo.
Laffidabilita e composta da availability e reliability. La pri-
ma misura la probabilita che il sistema sia accessibile ed
e composta dal tempo di off (tempo in cui il sistema non
e in grado di funzionare) e la frequenza con cui si verifica
I'evento negativo; la seconda misura la probabilita che il
sistema produca risposte corrette.

Agent Based

Un modello basato su agenti agent based model (ABM) &
uno di una classe di modelli computazionali per simulare
le azioni e interazioni di agenti autonomi (entrambe le en-
tita individuali o collettivi quali organizzazioni o gruppi) al
fine di valutare i loro effetti sul sistema nel suo complesso.
Esso combina elementi di teoria dei giochi, sistemi com-
plessi, sociologia computazionale, sistemi multi-agente,
programmazione evolutiva ed i metodi Monte Carlo sono
utilizzati per introdurre casualita.

Analytics

Analytics e la scoperta, l'interpretazione e la comunicazio-
ne dei modelli significativi di dati. Particolarmente prezioso
nelle zone ricche diinformazioni registrate, I'analisi si basa
sulla contemporanea applicazione di statistiche, program-
mazione di computer e ricerca operativa per quantificare
le prestazioni. Analytics spesso favorisce la visualizzazione
dei dati per comunicare un intuizione.

Arduino

Arduino e una piattaforma hardware composta da una
serie di schede elettroniche con un microcontrollore. E
stata sviluppata da alcuni membri dell'interaction Design
Institute di Ivrea ed ideata come strumento per la proto-
tipazione rapida e per scopi hobbistici, didattici e profes-
sionali.

Con Arduino si possono realizzare in maniera relativamen-
te rapida e semplice piccoli dispositivi come controllori di



luci, di velocita per motori, sensori di luce, temperatura e
umidita e molti altri progetti che utilizzano sensori, attua-
tori e comunicazione con altri dispositivi. E fornito di un
semplice ambiente di sviluppo integrato per la program-
mazione. Tutto il software a corredo ¢ libero, e gli schemi
circuitali sono distribuiti come hardware libero.

Attuatore

Un attuatore & un meccanismo attraverso cui un agente
agisce su un ambiente, inoltre l'agente pud essere o un
agente intelligente artificiale o un qualsiasi altro essere
autonomo (umano, animale). In senso lato, un attuatore e
talvolta definito come un qualsiasi dispositivo che conver-
te dell'energia da una forma ad un'altra, in modo che que-
sta agisca nellambiente fisico al posto delluomo. Anche
un meccanismo che mette qualcosa in azione automatica-
mente e detto attuatore.

Auto-unloading

Lauto-unloading € un sistema robotizzato in grado di ri-
conoscere le merci, grazie alla visione artificiale o a tec-
nologie simili, e di comunicare con il sistema gestionale
dellazienda cosi da inserire a sistema in modo veloce ed
automatizzato le merci in ingresso.

Il sistema equivale allautomatizzazione delle attivita di
unloading, ossia nella necessita di svuotare i container
contenenti le materie prime, i semilavorati o i prodotti fini-
ti che l'azienda riceve dai propri fornitori. Infatti solitamen-
te questo tipo di attivita vengono svolte manualmente con
un gran consumo di tempo e risorse e con grandi rischi
legati alla sicurezza degli operatori, oltre che alla possibili-
ta di furti o di danneggiamenti delle merci.

AGV

AGV e lacronimo per Automatic Guided Vehicle (dall'in-
glese: Veicolo a guida automatica) e identifica dei veicoli,
utilizzati principalmente in campo industriale per la movi-
mentazione di prodotti allinterno di uno stabilimento. Esi-
stono comunque anche veicoli atti a lavorare all'esterno,
anche se molto meno utilizzati.

Big Data

Big Data & il termine usato per descrivere una raccolta di
dati cosi estesa in termini di volume, velocita e varieta da
richiedere tecnologie e metodi analitici specifici per l'estra-
zione di valore.

Il progressivo aumento della dimensione dei dataset € le-

gato alla necessita di analisi su un unico insieme di dati,
con l'obiettivo di estrarre informazioni aggiuntive rispetto
a quelle che si potrebbero ottenere analizzando piccole
serie, con la stessa quantita totale di dati. Ad esempio, l'a-
nalisi per sondare gli “umori” dei mercati e del commercio,
e quindi del trend complessivo della societa e del fiume
di informazioni che viaggiano e transitano attraverso In-
ternet.

Big Data rappresenta anche linterrelazione di dati pro-
venienti potenzialmente da fonti eterogenee, quindi non
soltanto i dati strutturati, come i database, ma anche non
strutturati, come immagini, email, dati GPS, informazioni
prese dai social network.

ConiBig Data la mole dei dati € dell'ordine degli Zettabyte,
owvero miliardi di Terabyte. Quindi si richiede una potenza
di calcolo parallelo e massivo con strumenti dedicati ese-
guiti su decine, centinaia o anche migliaia di server.

Blockchain

Una blockchain (in italiano letteralmente: catena di bloc-
chi) € una base di dati distribuita, introdotta dalla valuta
Bitcoin che mantiene in modo continuo una lista crescen-
te di record, i quali fanno riferimento a record precedenti
presenti nella lista stessa ed e resistente a manomissioni.
La prima e piu conosciuta applicazione della tecnologia
blockchain é la visione pubblica delle transazioni per i bi-
tcoin, che e stata ispirazione per altre criptovalute e pro-
getti di database distribuiti.

Bluetooth

Nelle telecomunicazioni Bluetooth e uno standard tecni-
co-industriale di trasmissione dati per reti personali senza
fili (WPAN: Wireless Personal Area Network). Fornisce un
metodo standard, economico e sicuro per scambiare in-
formazioni tra dispositivi diversi attraverso una frequenza
radio sicura a corto raggio.

Bluetooth (spesso abbreviato in BT) cerca i dispositivi co-
perti dal segnale radio entro un raggio di qualche decina
di metri mettendoli in comunicazione tra loro. Questi di-
spositivi possono essere ad esempio palmari, telefoni cel-
lulari, personal computer, portatili, stampanti, fotocamere
digitali, smartwatch, console per videogiochi purché prov-
visti delle specifiche hardware e software richieste dallo
standard stesso.

Capacita
In informatica e teoria dellinformazione, la capacita di ca-
nale e “il piu piccolo limite superiore” alla quantita di infor-
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mazione che puod essere trasmessa in maniera affidabile
su un canale. Secondo il teorema della codifica di canale la
capacita di canale di un certo canale & il massimo tasso di
trasferimento di dati che pu0 fornire il canale per un dato
livello di rapporto segnale/rumore, con un tasso di errore
piccolo a piacere.

ChatBot

| chat bot, o chatBot, sono dei programmi che simulano
una conversazione tra robot e essere umano. Questi pro-
grammi funzionano o come utenti stessi delle chat o come
persone che rispondono alle FAQ (frequently asked que-
stion) delle persone che accedono al sito. Il loro sviluppo
¢ ad uno stadio bassissimo. La loro capacita di colloquiare
in modo lineare e congruo e limitata. Tuttavia il loro impie-
go risulta gia da ora piu che utile.

Una volta sviluppato uno schema un robota puo eseguirlo
e mostrarci il suo funzionamento. Infatti essi esprimono
il massimo della riproducibilita del linguaggio. Fondamen-
talmente sono dotati di svariati contenitori etichettati (eti-
chettabili) nei quali memorizzare i dati. Un maggior nu-
mero di stimoli produce una maggior quantita di risposte.
Qual e illimite? Non sono in grado di seguire uno sviluppo
semantico complesso.

Cloud

In informatica con il termine inglese cloud computing (in
italiano nuvola informatica) si indica un paradigma di ero-
gazione di risorse informatiche, come l'archiviazione, l'e-
laborazione o la trasmissione di dati, caratterizzato dalla
disponibilita on demand attraverso Internet a partire da
un insieme di risorse preesistenti e configurabili.

Le risorse non vengono pienamente configurate e messe
in opera dal fornitore apposta per l'utente, ma gli sono as-
segnate, rapidamente e convenientemente, grazie a pro-
cedure automatizzate, a partire da un insieme di risorse
condivise con altri utenti lasciando all'utente parte dell'o-
nere della configurazione. Quando l'utente rilascia la risor-
sa, essa viene similmente riconfigurata nello stato iniziale
e rimessa a disposizione nel pool condiviso delle risorse,
con altrettanta velocita ed economia per il fornitore.

Controllo numerico

Il termine controllo numerico si riferisce a un sistema elet-
tronico dotato di logica programmabile che, applicato a
macchine utensili, le rende capaci di compiere un ciclo di
lavoro autonomamente, senza l'intervento di un operato-
re umano.
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Si dicono percio “macchine a controllo numerico”, o mac-
chine "CNC", quelle macchine utensili il cui movimento du-
rante la lavorazione e diretto da un dispositivo elettronico
integrato nella macchina che ne comanda gli spostament
e le funzioni secondo un ben definito programma di lavo-
ro.

Le macchine CNC non sono robot: i robot sono in grado
di adattarsi a variazioni dellambiente in cui stanno ope-
rando (oggetti non nella posizione prevista, intromissioni
di altre macchine o di operai umani) e portare a termine
ugualmente il compito a cui sono preposti; una macchina
CNC invece si limita ad eseguire il programlmma impostato a
prescindere da cosa accade intorno ad essa ed & respon-
sabilita dell'operatore preparare i pezzi da lavorare ed in-
tervenire in caso di imprevisti. In altre parole, le macchine
CNC sono controllate da un computer dove un operatore
imposta il programma.

Cyber Security (Sicurezza informatica)

Con il termine sicurezza informatica si intende quel ramo
dellinformatica che si occupa delle analisi delle minacce,
delle vulnerabilita e del rischio associato agli asset infor-
matici, al fine di proteggerli da possibili attacchi (interni o
esterni) che potrebbero provocare danni diretti o indiretti
di impatto superiore ad una determinata soglia di tollera-
bilita (es. economico, reputazionale, politico-sociale, ecc...).
Il termine e spesso sostituito con il neologismo cyber se-
curity, che rappresenta una sottoclasse del piu ampio con-
cetto di information security. Per cyber security si intende
infatti quellambito dellinformation security prettamente
ed esclusivamente dipendente dalla tecnologia informati-
ca. Nell'utilizzare il termine cyber security si vuole intende-
re, in particolare, un approccio mirato ad enfatizzare non
tanto le misure di prevenzione (owero quelle misure che
agiscono riducendo la probabilita di accadimento di una
minaccia) ma soprattutto le misure di protezione (ovvero
quelle misure che agiscono riducendo la gravita del dan-
no realizzato da una minaccia). In altri termini 'approccio
odierno alla cyber security si focalizza sul “cosa e come”
fare dopo il realizzarsi di un incidente di sicurezza.

COBOT

Un COBOT o Co-Robot (da robot collaborativo) € un robot
destinato a interagire fisicamente con gli esseri umani in
spazi di lavoro comuni. Questo & in contrasto con altri ro-
bot, progettati per funzionare in modo autonomo o con la
guida limitata, in quanto la maggior parte dei robot indu-
striali sono stati sviluppati prima del decennio 2010.



Computational Intelligence

L'espressione intelligenza computazionale, Computatio-
nal Intelligence (Cl), di solito si riferisce alla capacita di un
computer di imparare un compito specifico da dati o os-
servazione sperimentale. Anche se € comunemente con-
siderato un sinonimo di soft computing, ¢’ ancora una
definizione comunemente accettata di intelligenza com-
putazionale.

In generale, l'intelligenza computazionale & un insieme di
metodologie computazionali e approcci ispirati alla na-
tura per affrontare problemi complessi del mondo reale
a cui i modelli matematici o modelli tradizionali possono
essere inutili per un paio di motivi: i processi potrebbero
essere troppo complessi per un ragionamento matema-
tico, potrebbe contenere un alcune incertezze durante il
processo, o il processo potrebbe essere semplicemente
stocastico in natura.

Computer Integrated Manufacturing

La produzione integrata di fabbrica o CIM (Computer In-
tegrated Manufacturing) é lintegrazione automatizzata tra
i vari settori di un sistema di produzione (progettazione,
ingegnerizzazione, produzione, controllo della qualita, pia-
nificazione della produzione e marketing) al fine di mini-
mizzare i tempi di sviluppo di un prodotto, ottimizzare la
gestione delle risorse ed eventualmente essere flessibili
per coprire quanto piu possibile il mercato.

Data Mining

Il data mining & linsieme di tecniche e metodologie che
hanno per oggetto 'estrazione di un sapere o di una co-
noscenza a partire da grandi quantita di dati (attraverso
metodi automatici o semi-automatici) e l'utilizzo scientifi-
o, industriale o operativo di questo sapere.

Discrete events

Una simulazione a eventi discreti, Discrete Event Simula-
tion (DES), modella il funzionamento di un sistema come
una sequenza discreta di eventi nel tempo. Ogni evento si
verifica in un particolare istante di tempo e segna un cam-
biamento di stato del sistema. Tra eventi consecutivi, Si
presume che si verifichi nessun cambiamento nel sistema;
quindi la simulazione puo saltare direttamente nel tempo
da un evento successivo.

Questo contrasta con la simulazione continua in cui la si-
mulazione registra continuamente la dinamica del sistema
nel tempo. Invece di essere Event Based, &€ chiamata una
simulazione Activity Based; il tempo e suddiviso in piccoli

intervalli e lo stato del sistema viene aggiornato in base
alla serie di attivita che accadono. Questo perché la si-
mulazione Discrete Fvent non ha la possibilita di simulare
ogni intervallo di tempo, che invece e tipico di una simula-
zione continua.

Drone

Un aeromobile a pilotaggio remoto o APR, comunemente
noto come drone, € un velivolo caratterizzato dall'assen-
za del pilota umano a bordo. Il suo volo é controllato dal
computer a bordo del velivolo, sotto il controllo remoto
di un navigatore o pilota, sul terreno o in un altro veicolo.
L'inclusione del termine aeromobile sottolinea che, indi-
pendentemente dalla posizione del pilota e/o dell'equi-
paggio di volo, le operazioni devono rispettare le stesse
regole e le procedure degli aerei con pilota ed equipaggio
divolo a bordo.

Firewall

In informatica, nellambito delle reti di computer, un fi-
rewall (termine inglese dal significato originario di parete
refrattaria, muro tagliafuoco, muro ignifugo; in italiano an-
che parafuoco o parafiamma) € un componente di difesa
perimetrale di una rete informatica, originariamente pas-
sivo, che puo anche svolgere funzioni di collegamento tra
due o piu tronconi di rete, garantendo dungue una prote-
zione in termini di sicurezza informatica della rete stessa.
Di norma, la rete viene divisa in due sottoreti: una, detta
esterna, comprende interamente Internet mentre l'altra
interna, detta LAN (Local Area Network), comprende una
sezione piu 0 meno grande di un insieme di computer
host locali. In alcuni casi € possibile che nasca l'esigenza di
creare una terza sottorete detta DMZ (o zona demilitariz-
zata) adatta a contenere quei sistemi che devono essere
isolati dalla rete interna, ma che devono comungue esse-
re protetti dal firewall ed essere raggiungibili dall'esterno
(server pubblici).

Flexible Manufacturing System

Un Flexible Manufacturing System, sistema di produzione
flessibile (FMS), € un sistema di produzione dotato della
capacita di realizzare per via automatica prodotti differen-
ti.

Fog Computing
Fog computing o Fog networking, noto anche come fogging,
e un‘architettura che utilizza uno o pit moltitudini collabo-
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rative di end-user client (utenti finali clienti) o di near-user
edge (utenti vicino al bordo) per effettuare una notevole
quantita di stoccaggio (piuttosto che immagazzinato prin-
cipalmente nei cloud centrali), comunicazione (piuttosto
che su una dorsale di Internet), il controllo, la configu-
razione, la misurazione e la gestione (e non controllata
principalmente dai gateway di rete, come quelli della rete
principale).

Forecast

Forecast ¢ il processo di previsione del futuro sulla base
di dati passati e presenti e piut comunemente per l'anali-
si delle tendenze. Prediction € un termine simile, ma piu
generale. Entrambi potrebbero fare riferimento a metodi
statistici convenzionali che impiegano serie storiche, tra-
sversali o longitudinali di dati, o in alternativa ai metodi di
giudizio meno formali.

Foresight

Foresight & una metodologia per la costruzione di scenari
futuri riguardanti tecnologie, ecosistemi industriali me-
diante dati quantitativi (brevetti, pubblicazioni scientifiche
ecc.) e/o qualitativi.

Gateway

Un gateway (dall'inglese, portone, passaggio) € un disposi-
tivo di rete che opera al livello di rete e superiori del mo-
dello ISO/OSI. Il suo scopo principale é quello diveicolare i
pacchetti di rete all'esterno di una rete locale (LAN).

Gateway e un termine generico che indica il servizio di
inoltro dei pacchetti verso l'esterno; il dispositivo hardwa-
re che portera a termine questo compito & tipicamente
un router. Nelle reti pit semplici & presente un solo ga-
teway che inoltra tutto il traffico diretto all'esterno verso
la rete Internet. In reti pit complesse in cui sono presenti
parecchie subnet, ognuna di queste fa riferimento ad un
gateway che si occupera di instradare il traffico dati verso
le altre sottoreti o reindirizzarlo ad altri gateway.

GPS

Il sistema di posizionamento globale, (in inglese: Global
Positioning System, in sigla: GPS, a sua volta abbreviazione
di NAVSTAR GPS, acronimo di NAVigation Satellite Timing
And Ranging Global Positioning System o di NAVigation
Signal Timing And Ranging Global Position System) e un
sistema di posizionamento e navigazione satellitare civi-
le che, attraverso una rete dedicata di satelliti artificiali in
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orbita, fornisce ad un terminale mobile o ricevitore GPS
informazioni sulle sue coordinate geografiche ed orario,
in ogni condizione meteorologica, ovunque sulla Terra o
nelle sue immediate vicinanze ove vi sia un contatto privo
di ostacoli con almeno quattro satelliti del sistema. La lo-
calizzazione awviene tramite la trasmissione di un segnale
radio da parte di ciascun satellite e I'elaborazione dei se-
gnali ricevuti da parte del ricevitore.

Il sistema GPS e gestito dal governo degli Stati Uniti d’/Ame-
rica ed e liberamente accessibile da chiunque sia dotato
di un ricevitore GPS. Il suo grado attuale di accuratezza &
dell'ordine dei metri, in dipendenza dalle condizioni mete-
orologiche, dalla disponibilita e dalla posizione dei satelliti
rispetto al ricevitore, dalla qualita e dal tipo di ricevitore,
dagli effetti di radio propagazione del segnale radio in io-
nosfera e troposfera (es. riflessione) e dagli effetti della
relativita.

GPS Indoor

Un GPS Indoor, sistema di posizionamento interno Indoor
Positioning System (IPS), e un sistema per localizzare og-
getti o persone allinterno di un edificio tramite onde ra-
dio, campi magnetici, segnali acustici, o altre informazioni
sensoriali raccolte da dispositivi mobili.

Gripper

Il gripper, pinze, & un tipo di end effector owero di dispo-
sitivo posto alla fine di un braccio robotico destinato ad
interagire con 'ambiente.

High Performance Computing

In informatica con il termine High Performance Compu-
ting (HPC) (calcolo ad elevate prestazioni) ci si riferisce alle
tecnologie utilizzate da computer cluster per creare dei
sistemi di elaborazione in grado di fornire delle presta-
zioni molto elevate nell'ordine dei PetaFLOPS, ricorrendo
tipicamente al calcolo parallelo. Il termine e molto utilizza-
to essenzialmente per sistemi di elaborazioni utilizzati in
campo scientifico.

ICT

Le tecnologie dellinformazione e della comunicazione (in
inglese Information and Communications Technology, in
acronimo ICT), sono linsieme dei metodi e delle tecnolo-
gie che realizzano i sistemi di trasmissione, ricezione ed
elaborazione di informazioni (tecnologie digitali compre-
se).



Industria 4.0

Industria 4.0 ci si riferisce ad una modalita organizzativa
della produzione di beni o servizi che fa leva sullintegra-
zione degli impianti con le tecnologie digitali.

Intelligenza artificiale

L'intelligenza artificiale (o A, dalle iniziali delle due parole,
in italiano) &€ una disciplina appartenente allinformatica
che studia i fondamenti teorici, le metodologie e le tecni-
che che consentono la progettazione di sistemi hardware
e sistemi di programmi software capaci di fornire all'ela-
boratore elettronico prestazioni che, a un osservatore
comune, sembrerebbero essere di pertinenza esclusiva
dellintelligenza umana.

Internet of things

In telecomunicazioni Internet delle cose (o, piu propria-
mente, Internet degli oggetti o 10T, acronimo dellinglese
Internet of things) & un neologismo riferito all'estensione di
Internet al mondo degli oggetti e dei luoghi concreti.
L'Internet delle cose e una possibile evoluzione dell'uso
della rete: gli oggetti (le “cose”) si rendono riconoscibili e
acquisiscono intelligenza grazie al fatto di poter comuni-
care dati su se stessi e accedere ad informazioni aggrega-
te da parte di altri.

Ladder

Un ladder diagram (in italiano diagramma a scala, ma & di
uso generale la dizione inglese) e un ausilio grafico per
la programmazione dei controllori logici programmabili
(PLC) di tipo discreto, divenuto ormai il linguaggio stan-
dard di programmazione, a fianco dei linguaggi di tipo as-
sembler, ormai in via di abbandono.

Illinguaggio ladder e stato il primo linguaggio utilizzato per
la programmazione del PLC che inizialmente andavano a
sostituire i normali quadri a logica cablata che utilizzava-
no i rele. Nei casi piu semplici infatti & facile passare dalle
schema funzionale a quello ladder. Con questo linguaggio
il programma e scritto all'interno di 2 linee che indicano
lalimentazione. Sono presenti inoltre delle righe orizzon-
tali che congiungono queste verticali che vengono chia-
mate rung (poli). Queste linee orizzontali si considerano
divise in 2 parti. La parte di sinistra & detta zona di test e
sono presenti le variabili di ingresso o variabili interne. La
zona di destra detta zona di azione comprende le uscite
esterne o interne nonché i blocchi di funzione avanzata.
L'energia puo fluire solo da sinistra verso destra.

Latenza

La latenza (o tempo di latenza), in informatica, di un si-
stema puo essere definita come lintervallo di tempo che
intercorre fra il momento in cui arriva linput al sistema
ed il momento in cui & disponibile il suo output. In altre
parole, la latenza non e altro che una misura della velocita
di risposta di un sistema.

LPWAN

Low-Power Wide-Area Network (LPWAN) o Low-Power
Network (LPN) e un tipo di rete di telecomunicazioni wi-
reless progettata per consentire le comunicazioni a lungo
raggio a basso bit rate (numero di bit al secondo) tra le
cose (oggetti connessi), come ad esempio i sensori gestiti
con una batteria.

In particolare, nei casi in cui non si scambiano volumi ele-
vati di dati e quando questi dati si muovono in una rete
che connette sensori ed attuatori, le reti LPWAN ed in par-
ticolare le reti Long Range (LoRa) e SigFox la faranno da
padrone.

Machine learning

L'apprendimento automatico (anche chiamato machine
learning dall'inglese) e una branca dell'Intelligenza artificia-
le che “fornisce ai computer l'abilita di apprendere senza
essere stati esplicitamente programmati” (Arthur Samuel,
1959). L'apprendimento automatico e strettamente legato
al riconoscimento di pattern e alla teoria computazionale
dellapprendimento ed esplora lo studio e la costruzione
di algoritmi che possano apprendere da un insieme di
dati e fare delle predizioni su questi, Jcostruendo in modo
induttivo un modello basato su dei campioni. L'apprendi-
mento automatico viene impiegato in quei campi dell'in-
formatica nei quali progettare e programmare algoritmi
espliciti € impraticabile.

L'apprendimento automatico é strettamente collegato, e
Spesso si sovrappone con la statistica computazionale,
che si occupa dell'elaborazione di predizioni tramite l'uso
di computer. L'apprendimento automatico € anche forte-
mente legato all'ottimizzazione matematica, che fornisce
metodi, teorie e domini di applicazione a questo campo.
Per usi commerciali, 'apprendimento automatico e cono-
sciuto come analisi predittiva.

Machine to Machine

M2M, acronimo di Machine to machine. In generale ci si
riferisce a tecnologie ed applicazioni di telemetria e tele-
matica che utilizzano le reti wireless. Machine to machine
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indica anche un insieme di software ed applicazioni che
migliorano l'efficienza e la qualita dei processi tipici di ERP,
CRM e asset management. Il termine M2M & in continua
evoluzione. Tra le accezioni di M2M sono compresi i termi-
ni Machine to Human (M2H) e Machine to Enterprise (M2E).
Nelle telecomunicazioni mobili il termine M2M indica Mo-
bile to Mobile e descrive le comunicazioni che non coinvol-
gono le linee terrestri.

Microcontrollori

In elettronica digitale il microcontrollore o microcontroller
0 MCU (MicroController Unit) & un dispositivo elettronico
integrato su singolo chip, nato come evoluzione alternati-
va al microprocessore ed utilizzato generalmente in siste-
mi embedded owvero per applicazioni specifiche (special
purpose) di controllo digitale.

Microprocessori

Il microprocessore e una tipologia particolare di proces-
sore elettronico che si contraddistingue per essere intera-
mente costituita da uno o piu circuiti integrati e per que-
sto di dimensioni molto ridotte.

Il microprocessore e attualmente I'implementazione piu
comune della CPU e della GPU, utilizzato dalla quasi totali-
ta dei moderni computer, con la caratteristica di utilizzare,
per tutte le sue elaborazioni, un insieme di istruzioni fon-
damentali di base (instruction set).

Modello di Business

Il modello di business & linsieme delle soluzioni organiz-

zative e strategiche attraverso le quali limpresa acquisisce

vantaggio competitivo.

In particolare, il modello di business:

+ fornisce le linee guida con cui limpresa converte I'inno-
vazione in acquisizione di valore (profitto) senza prescin-
dere da una adeguata strategia in grado di apportare un
vantaggio competitivo nei confronti della concorrenza
(traccia cosi una direzione a cui probabilmente faranno
seguito i follower);

+ definisce una organizzazione che consenta di condivide-
re la conoscenza allinterno dell'azienda e valorizzare le
proprie risorse umane favorendo le condizioni ideali per
incentivare l'innovazione;

individua i rapporti di interazione e cooperazione con
fornitori e clienti (mercato) valorizzando le proprie scelte
(di modello e/o di business);

stabilisce le metodologie e gli strumenti per analizzare

in modo critico e continuativo i risultati ottenuti dal pro-
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prio modello di business confrontandoli con quelli dei
propri concorrenti.
Il modello di business e uno dei principali strumenti a di-
sposizione del management per interpretare e gestire le
dinamiche interne ed esterne allazienda.

Piattaforme web

Il termine piattaforma, in informatica, indica una base
software e/o hardware su cui sono sviluppate e/o esegui-
te applicazioni.

Open source

Ininformatica, il termine inglese open source (che significa
sorgente aperta) indica un software di cui gli autori (piu
precisamente, i detentori dei diritti) rendono pubblico il
codice sorgente, favorendone il libero studio e permetten-
do a programmatori indipendenti di apportarvi modifiche
ed estensioni. Questa possibilita e regolata tramite I'ap-
plicazione di apposite licenze d'uso. Il fenomeno ha tratto
grande beneficio da Internet, perché esso permette a pro-
grammatori distanti di coordinarsi e lavorare allo stesso
progetto.

PLC

Il Controllore a Logica Programmabile o Programmable
Logic Controller (PLC) & un controllore per industria spe-
cializzato in origine nella gestione o controllo dei processi
industriali.

Il PLC esegue un programma ed elabora i segnali digitali
ed analogici provenienti da sensori e diretti agli attuato-
ri presenti in un impianto industriale. Nel tempo, con la
progressiva miniaturizzazione della componentistica elet-
tronica e la diminuzione dei costi, & entrato anche nell'uso
domestico; l'installazione di un PLC nel quadro elettrico di
un‘abitazione, a valle degli interruttori magnetotermico e
differenziale (salvavita), permette la gestione automatica
dei molteplici sistemi e impianti installati nella casa: im-
pianto di riscaldamento, antifurto, irrigazione, LAN, luci,
ecc.

Un PLC e un oggetto hardware componibile. La caratte-
ristica principale e la sua robustezza estrema; infatti nor-
malmente il PLC e posto in quadri elettrici in ambienti
rumorosi, con molte interferenze elettriche, con tempera-
ture elevate o con grande umidita. In certi casi il PLC & in
funzione 24 ore su 24, per 365 giorni all'anno, su impianti
che non possono fermarsi mai.

La struttura del PLC viene adattata in base al processo da
automatizzare. Durante la progettazione del sistema di



controllo, vengono scelte le schede adatte alle grandezze
elettriche in gioco. Le varie schede vengono quindi inseri-
te sul BUS o rack del PLC.

Prototipo

Il prototipo & il modello originale o il primo esemplare di
un manufatto, rispetto a una sequenza di eguali o similari
realizzazioni successive. Normalmente costruito in modo
artigianale e in scala 1:1, sul prototipo verranno effettua-
ti collaudi, modifiche e perfezionamenti, fino al prototipo
definitivo, da awviare alla produzione in serie.

Il termine — prevalentemente utilizzato in riferimen-
to a congegni, macchinari e veicoli — deriva dal greco
TIPWTOTUTIOC, composto di TTpwTo, “precedente, primario”
e TuToC, “tipo”.

Il prototipo puo essere concettuale, funzionale, tecnico o
di preserie, e in ogni caso pud svolgere funzioni differenti
nell'azienda.

Process Mining

Il Process Mining e una tecnica di process management, che
permette l'analisi dei processi di business basati sui log
degli eventi. Attraverso 'uso di specifici algoritmi di data
mining applicati ai log degli eventi si pud estrarre cono-
scenza da questi ultimi: e infatti possibile scoprire mode,
modelli e molte altre informazioni riguardanti un sistema
informativo. L'obiettivo del Process Mining, infatti, & di mi-
gliorare quest'ultimo, fornendo tecniche e strumenti per
la scoperta di strutture di processi, di dati, di organizzazio-
ni e strutture sociali a partire dai log.

Python

Python e un linguaggio di programmazione ad alto livello,
orientato agli oggetti, adatto, tra gli altri usi, per sviluppare
applicazioni distribuite, scripting, computazione numerica
e system testing.

QR code

Un codice QR (in inglese QR code, abbreviazione di Qui-
ck Response Code) € un codice a barre bidimensionale (o
codice 2D), ossia a matrice, composto da moduli neri di-
sposti allinterno di uno schema di forma quadrata. Viene
impiegato per memorizzare informazioni generalmente
destinate a essere lette tramite un telefono cellulare o
uno smartphone. In un solo crittogramma sono contenuti
7.089 caratteri numerici 0 4.296 alfanumerici. Generica-
mente il formato matriciale & di 29x29 quadratini.

Il nome “QR" e I'abbreviazione dellinglese "Quick Respon-
se” (‘risposta rapida”), in virtu del fatto che il codice fu
sviluppato per permettere una rapida decodifica del suo
contenuto.

RaspberryPi

Il RaspberryPi e un single-board computer (un calcolatore
implementato su una sola scheda elettronica) sviluppato
nel Regno Unito dalla Raspberry Pi Foundation. Il suo lan-
cio al pubblico & avwenuto il 29 febbraio 2012.

L'idea di base ¢ la realizzazione di un dispositivo economi-
o, concepito per stimolare linsegnamento di base dell'in-
formatica e della programmazione nelle scuole.

Gli impieghi della RaspberryPi superano gli scopi per i
quali e stata creata e si vedono applicazioni prototipali in
aziende in tutto il mondo.

Realta aumentata

Per realta aumentata (o realta mediata dall'elaboratore in
inglese augmented reality, abbreviato “AR"), si intende l'ar-
ricchimento della percezione sensoriale umana mediante
informazioni, in genere manipolate e convogliate elettro-
nicamente, che non sarebbero percepibili con i cinque
sensi.

Rete di comunicazione

Una rete di telecomunicazioni & un insieme di dispositivi
e dei loro collegamenti (fisici o logici) che consentono la
trasmissione e la ricezione di informazioni di qualsiasi tipo
tra due o piu utenti situati in posizioni geograficamente
distinte, effettuandone il trasferimento attraverso cavi, si-
stemi radio o altri sistemi elettromagnetici o ottici.

Retrofit

Il retrofit consiste nell'aggiungere nuove tecnologie o fun-
zionalita ad un sistema vecchio, prolungandone cosi la vita
utile.

Revamping

Revamping e un termine inglese usato in terminologia fer-
roviaria per indicare interventi di ristrutturazione generale
su materiale rotabile come locomotori e carrozze passeg-
geri, con interessamento di tutti gli impianti del mezzo e
con interventi strutturali sulla cassa atti a modificarne an-
che l'aspetto esteriore.

Il revamping si differenzia dal restyling per il fatto che coin-
volge anche interventi pitl impegnativi sugli impianti e sul-
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le parti meccaniche.

RFID/NFC

In telecomunicazioni ed elettronica con l'acronimo RFID
(dallinglese Radio-Frequency |Dentification, in italiano
identificazione a radiofrequenza) si intende una tecnolo-
gia per lidentificazione e/o memorizzazione automatica di
informazioni inerenti oggetti, animali o persone (automa-
tic identifying and data capture, AIDC) basata sulla capacita
di memorizzazione di dati da parte di particolari etichette
elettroniche, chiamate tag (o0 anche transponder o chiavi
elettroniche e di prossimita), e sulla capacita di queste di
rispondere allinterrogazione a distanza da parte di ap-
positi apparati fissi o portatili, chiamati reader (o anche
interrogatori). Questa identificazione awviene mediante
radiofrequenza, grazie alla quale un reader ¢ in grado di
comunicare e/o aggiornare le informazioni contenute nei
tag che sta interrogando; infatti, nonostante il suo nome,
un reader (owero: “lettore”) non & solo in grado di leggere,
ma anche di scrivere informazioni.

In un certo senso, i dispositivi RFID possono essere quindi
assimilabili a sistemi di lettura e/o scrittura senza fili con
svariate applicazioni. In questi ultimi anni si sta afferman-
do man mano anche lo standard NFC (Near Field Commu-
nication, comunicazione in prossimita, 13,56 MHz e fino
a 10 cm, ma con velocita di trasmissione dati fino a 424
kbit/s) che estende gli standard per consentire lo scambio
di informazioni anche tra lettori.

Robot

Il robot (pron. robot o robd, allinglese robot[1], dalla paro-
la ceca robota che significa lavoro pesante, a propria volta
derivata dall'antico slavo ecclesiastico rabota, servitu) e
una qualsiasi macchina (di forma pit 0 meno antropomor-
fa), in grado di svolgere pil 0 meno indipendentemente
un lavoro al posto delluomo.

Scheda elettronica

In elettronica, una scheda elettronica € un circuito stam-
pato completo di tutti i componenti elettrici ed elettronici,
unitamente agli accessori (dissipatori, connettori, ecc.) co-
stituenti il circuito, atto a far funzionare, attraverso funzio-
nalita proprie di elaborazione e/o controllo, una grande
varieta di manufatti e apparecchi elettrici nei campi piu
svariati, dall'aspirapolvere al computer. A volte si tratta
di un sottosistema di un sistema elettronico: piu schede
elettroniche interconnesse tra loro da un'unita centrale
di controllo/elaborazione danno infatti vita ad un sistema
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elettronico.

Semantic web

Con il termine semantic web, web semantico termine co-
niato dal suo ideatore, Tim Berners-Lee, si intende la tra-
sformazione del World Wide Web in un ambiente dove i
documenti pubblicati (pagine HTML, file, immagini, e cosi
via) sono associati ad informazioni e dati (metadati) che
ne specificano il contesto semantico in un formato adatto
allinterrogazione e linterpretazione (es. tramite motori di
ricerca) e, piu in generale, all'elaborazione automatica.
Con linterpretazione del contenuto dei documenti che il
web semantico impone, saranno possibili ricerche molto
piu evolute delle attuali, basate sulla presenza nel docu-
mento di parole chiave, e altre operazioni specialistiche
come la costruzione di reti di relazioni e connessioni tra
documenti secondo logiche piu elaborate del semplice
collegamento ipertestuale.

Sensore

Il sensore e un dispositivo che si trova in diretta interazio-
ne con il sistema misurato ed e, in ambito strettamente
metrologico, riferito solamente al componente che fisica-
mente effettua la trasformazione della grandezza d'ingres-
so in un segnale di altra natura. | dispositivi in commercio
spesso integrano al loro interno anche alimentatori stabi-
lizzati, amplificatori di segnale, dispositivi di comunicazio-
ne remota, ecc. In quest'ultimo caso si preferisce definirli
trasduttori.

Simulazione

Per simulazione si intende un modello della realta che
consente di valutare e prevedere lo svolgersi dinamico di
una serie di eventi o processi susseguenti allimposizione
di certe condizioni da parte dellanalista o dell'utente.

Le simulazioni sono uno strumento sperimentale di analisi
molto potente, utilizzato in molti ambiti scientifici e tecno-
logici dettato dalla difficolta o impossibilita di riprodurre
fisicamente in laboratorio reale le effettive condizioni da
studiare e che si awale delle grandi possibilita di calcolo
offerte dallinformatica e dai sistemi di elaborazione. La
simulazione, infatti, altro non e che la trasposizione in ter-
mini logico-matematica-procedurali di un “modello con-
cettuale” della realta; tale modello concettuale o modello
matematico puo essere definito come linsieme di proces-
si che hanno luogo nel sistema valutato e il cui insieme
permette di comprendere le logiche di funzionamento del
sistema stesso. Essa dunque e assimilabile ad una sorta di



laboratorio virtuale che consente spesso anche un abbat-
timento dei costi di studio rispetto ad esperimenti com-
plessi realizzati in laboratorio reale.

Sistema di crittografia

La crittografia (dall'unione di due parole greche: kputtdg
(kryptds) che significa “nascosto”, e ypapta (graphifa) che
significa “scrittura”) & la branca della crittologia che tratta
delle “scritture nascoste”, owero dei metodi per rendere
un messaggio “offuscato” in modo da non essere com-
prensibile/intelligibile a persone non autorizzate a legger-
lo.

Un tale messaggio si chiama comunemente crittogramma
e i metodi usati sono detti tecniche di cifratura.

Sistema di diagnostica automatica

| sistemi di diagnostica automatica sono hardware e
software dedicati alla rilevazione automatica dello stato
delle macchine e/o dei processi.

La diagnosi dal latino diagnosis, attraverso il greco antico
Slayvwoalc (didgnosis), da Staytyvwokely (diaghigndskein,
capire), formato da 814 (dia, attraverso) + yiyvwokelv (ghi-
gnoskein, conoscere), € la procedura di ricondurre un fe-
nomeno o un gruppo di fenomeni, dopo averne conside-
rato ogni aspetto, a una categoria. Il diagnostico sfrutta in
qualche modo concetti riconducibili al teorema di Bayes,
intuitivamente o esplicitamente.

La diagnosi e quindi, in generale, lidentificazione della na-
tura o/e la causa di qualcosa, di qualsivoglia natura.

Sistema di visione artificiale

Un sistema di visione artificiale € un apparato elettronico
che esegue funzioni di visione artificiale.

Un sistema di visione artificiale integra una o piu teleca-
mere dotate di sistema di acquisizione ed elaborazione
immagini integrato o esterno, un software interno e/o
esterno alla telecamera ed un sistema di illuminazione.

| sistemi di visione vengono impiegati in diversi campi,
dallindustria ai servizi,

Un sistema di visione e in grado di misurare, riconoscere,
identificare, selezionare, leggere codici e caratteri, guidare
robot (guida robot). A tal fine trova larga applicazione nel
controllo qualita dei prodotti, nella tracciabilita e nella loro
movimentazione.

Il sistema di visione si integra facilmente con macchine ed
impianti con i quali siinterfaccia attraverso standard di co-
municazione.

Smart factory

L'industry 4.0 evolve ed estende il concetto di smart fac-

tory che si compone di 3 parti:

+ Smart production: nuove tecnologie produttive che cre-
ano collaborazione tra tutti gli elementi presenti nella
produzione owvero collaborazione tra operatore, mac-
chine e strumenti.

+ Smart services: tutte le “infrastrutture informatiche” e
tecniche che permettono di integrare i sistemi; ma an-
che tutte le strutture che permettono, in modo colla-
borativo, di integrare le aziende (fornitore - cliente) tra
loro e con le strutture esterne (strade, hub, gestione dei
rifiuti, ecc.)

* Smart energy: tutto questo sempre con un occhio at-
tento ai consumi energetici, creando sistemi piu perfor-
manti e riducendo gli sprechi di energia.

Smart tracking

Generalmente un sistema di tracciamento (in lingua in-
glese tracking system) € uno strumento che tiene traccia
degli utilizzatori di un servizio a volte finalizzato alla pro-
filazione dell'utente. Pud essere parte integrante di siste-
mi organizzativi (da un‘anagrafe ad un bitTorrent tracker)
oppure puo essere parte non-integrante (fino a diventare
anti-funzionalita) di qualsiasi altro servizio come ad esem-
pio il tracciamento degli utenti a finalita statistiche o per
effettuare marketing mirato (come in strumenti di web
analytics come Piwik).

System Dynamics

System Dynamics, dinamica del sistema (SD), consiste in
una metodologia per la modellazione ed una tecnica di
simulazione al computer per inquadrare, comprendere e
discutere questioni e problemi complessi.

La dinamica dei sistemi & un aspetto della teoria dei siste-
mi come metodo per la comprensione del comportamen-
to dinamico dei sistemi complessi. La base del metodo e il
riconoscimento che la struttura di ogni sistema - le molte
relazioni circolari, intrecciate e a volte ritardate esistenti
tra le sue componenti - e spesso altrettanto importante
nel determinare il suo comportamento quanto i singoli
componenti stessi.

Cio che rende la dinamica dei sistemi diversa da altri ap-
procci allo studio dei sistemi complessi & 'uso degli anelli
di retroazione e dei livelli e flussi (nella dinamica dei si-
stemi, i termini “livello” e “stock” possono considerarsi in-
tercambiabili). Questi elementi aiutano a descrivere come
anche sistemi apparentemente semplici esibiscono una

GLOSSARIO



non linearita sconcertante.

Tag

Un tag (cioe etichetta, marcatore, identificatore) e una
parola chiave o un termine associato a un'informazione
(unimmagine, una mappa geografica, un post, un video
clip...), che descrive l'oggetto rendendo possibile la classi-
ficazione e la ricerca di informazioni basata su parole chia-
ve. | tag sono generalmente scelti in base a criteri informali
e personalmente dagli autori/creatori dell'oggetto dell'in-
dicizzazione. Tuttavia i tag possono anche essere usati in
modo improprio, owero fornire indicazioni riguardo all'o-
pinione che qualcuno ha di un‘opera e quindi essere cor-
relati al consumatore del contenuto e non al contenuto
in sé. Da qui si evince come il semplice associare tag non
sia sufficiente a dare un livello semantico alla rete, seb-
bene alcuni includano il meccanismo del tagging nel web
semantico.

Teleoperation

Teleoperation, teleoperazione, indica il funzionamento di
una macchina a distanza. E simile al significato della frase
“comando a distanza”, ma di solito sono interscambiabili
nella ricerca, negli ambienti accademici e tecnici. E pit co-
munemente associata alla robotica e ai robot mobili, ma
puo essere applicata a tutta una serie di circostanze in cui
un dispositivo o di una macchina & gestito da una persona
a distanza.

Il termine teleoperazione e usato nella ricerca e nelle co-
munita tecniche come termine standard per riferirsi al
funzionamento a distanza. Questo e in contrasto con la
telepresenza che e un termine meno standard e potrebbe
fare riferimento a tutta una serie di esistenze o interazioni
che includono una connotazione remota.

Wearable device

Un dispositivo indossabile (in inglese, wearable device) fa
parte di una tipologia di dispositivi elettronici che siindos-
sano solitamente sul polso e hanno funzioni quali notifica-
tori collegati allo smartphone con il wireless, le onde me-
die FM o piu spesso con il Bluetooth. A cio si aggiungono
funzionalita spesso legate al fitness.

Wi-fi

Nel campo delle telecomunicazioni, il Wi-Fi € una tecnolo-
gia che attraverso i relativi dispositivi consente a terminali
di utenza di collegarsi tra loro attraverso una rete locale in
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modalita wireless (WLAN) basandosi sulle specifiche dello
standard IEEE 802.11.

A suavolta la rete locale cosi ottenuta pud essere allaccia-
ta alla rete Internet tramite un router e usufruire di tutti i
servizi di connettivita offerti da un ISP.

Qualunque dispositivo o terminale di utenza (computer,
cellulare, palmare, tablet ecc.) pud connettersi a reti di
questo tipo se integrato con le specifiche tecniche del
protocollo Wi-Fi.

Zigbee

In telecomunicazioni nel mondo delle tecnologie wireless
ZigBee rappresenta uno dei principali standard di comu-
nicazione, curato dalla ZigBee Alliance. Attraverso l'uso di
piccole antenne digitali a bassa potenza e basso consumo
basate sullo standard IEEE 802.15.4 per wireless personal
area networks (WPAN), lo standard specifica una serie di
profili applicativi che permettono di realizzare una comu-
nicazione specifica per i diversi profili tipici nel campo delle
Wireless Sensor Networks, che variano dal mondo dell'e-
nergia (Smart Energy) al mondo della domotica (Home
Automation e ZigbeelightLink). La relazione esistente fra
ZigBee e IEEE 802.15.4-2003 & simile a quella esistente la
Wi-Fi Alliance e IEEE 802.11.

La specifica ZigBee 1.0 e stata approvata il 14 dicembre
2004 ed e pubblicamente disponibile per gli sviluppatori,
ma non e consentito usare il logo della ZigBee Alliance per
scopi commerciali se prima il dispositivo non viene certi-
ficato dall'Associazione (e dunque deve passare una pro-
cedura di test passando attraverso una delle Test Houses
ufficiali dellAlliance). | produttori di chipset ZigBee preve-
dono dispositivi da 128 kB.

Nel 2014 la ZigBee Alliance ha annunciato un nuovo stack
protocollare chiamato ZigBee 3.0, che andra ad ingloba-
re diversi profili applicativi oggi visti come verticali e non
interoperabili fra loro. Di fatto, una volta rilasciato questo
stack (che andra a sostituire 'ultima versione, la specifica
ZigBee PRO 2007) vi saranno solo 2 domini principali, uno
per I'Energy e uno per I'Home Automation.
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"Il futuro non é quello che succedera,

ma la conseguenza di quello che facciamo.
E quello che facciamo é la conseguenza
del modo che abbiamo di descrivere

il mondo.

Chi esagera con le parole distrugge futuro,
alimentando aspettative insensate.

Allo stesso modo, chi non conosce

le parole che collegano i fatti di oggi

con la prospettiva che porta al domani
non sa dove lo condurranno le sue azioni.
Questo volume aiuta ad andare nella
direzione giusta.”

L. De Biase
(Editor di innovazione, Sole 24 Ore
e Nova24)

"Una rivoluzione permette agli outsider

di emergere grazie al loro talento,

la loro intraprendenza, alla capacita

di interpretare per primi il futuro che verra.
Questo vale per i singoli, per le aziende,
per interi paesi.

Al Polo vogliamo scovarli e aiutarli

a crescerel”

A. Di Benedetto

(Presidente del Polo Tecnologico
di Navacchio,

Vicepresidente nazionale

CNA e CEO di 3logic MK)

"Questo volume mette in luce che
la robotica non é sinonimo di automazione

industriale, ma che rappresenta molto di piu:

se i vari capitoli spiegano con semplicita
le tecnologie che caratterizzano il nuovo
paradigma, gli esempi e i collegamenti
mostrano che un approccio moderno
non puo prescindere dalla progettazione
dell'interconnnessione fra gli elementi

di tutto il sistema.”

R. Valleggi
(Presidente di Scienzia Machinale)

"Per un giovane imprenditore lopportunita
dell'lndustria 4.0 sta nella possibilita

di rivedere prodotti, modelli organizzativi
e modelli di business

con una visione di insieme.

Il libro, in poche pagine,

cerca di diradare la nebbia intorno

ai concetti del 4.0 e separare il vero valore

dagli slogan.”

M. Cervelli
(CTO Urania Group)




